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Caracterizar los activos de informacion de INDEPORTES
ANTIOQUIA. Establecer e implementar una adecuada
identificacion, clasificacion, valoracion, disposicion documental,
publicacién, seguimiento y mejora, de los activos de informacién
adquiridos o propios, los cuales desarrolla o produce vy
comparte INDEPORTES ANTIOQUIA de acuerdo a las
necesidades de las partes interesadas y de acuerdo con la
legislacion aplicable, requisitos legales, técnicos, operativos y de
gestion aplicables.
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Se aplica a todos los procesos estratégicos, misionales, y de

apoyo de INDEPORTES ANTIOQUIA. Este Inicia con la
identificacion, clasificacion, valoracibn 'y  disposicion
documental como fases para la obtencion de los activos, y se
termina con la publicacién de los activos de informacion y su
actualizacidon respectiva.
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Esta norma suministra soporte a los conceptos
que se especifican en la ISO IEC 27001 la cual
facilita la implementacion satisfactoria de la
seguridad de la informacion con base en el
enfoque de gestion del riesgo. Esta norma se
puede aplicar a todo tipo de Organizaciones
que determine gestionar los riesgos de la
seguridad de la informacién.

Esta norma se puede aplicar a todo tipo de
Organizaciones que determine gestionar los
riesgos de la seguridad de la informacion

ACTNO MRMAGON

INGENTERIA
EOHCIAL -
DISTRIBUCION
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El proposito es gestionar/explotar las oportunidades de negocio
y se enfoca en la inversion.

De naturaleza ofensiva.

Riesgo del Riesgos en los sistemas Riesgos en los
negocio + de informacion + procesos

| | |
‘ Aplicativos e -

informacion

Usuario final

Alta gerencia

Controles a nivel transversal del negocio
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Exito de una vulnerabilidad por una amenaza en un activo al cual
se le debe asignar un valor monetario estimado por rangos (por €]
Entre U 1y U 10 millones) se evalua la probabilidad de ocurrencia
del evento, por ej El virus es diario, semanal, etc Clasificarlos en
alto, medio o bajo.
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Buscando eficiencia y eficacia de los procesos , un Sistema de gestidn de riesgos cuenta con estas caracteristicas y
principios:
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Comunicacion del riesgo

del riesgo

Basado en ISO-IEC 27005

Establecimiento del contexto

Valoracion del riesgo

Analisis del nesgo

Identificacion del riesgo

i Que puede suceder?

i Como puede suceder

v

Estimacion del nesgo

¢ Frobabihdad/
iImpacto?

Nivetdei Riesgo?—

Evaluacion del nesgo

¢ Controles?
i Efectividad de los C

e =

N
DECISION SOBRE EL RIESGO ~
Punto 1. Valoracion satisfactoria ‘
Sl
- Tratamiento del iesgo
N
DECISION SOBRE EL RIESGO -
Punto 2. Tratamiento satisfactorio SI

Aceptacion del riesgo

B

Monitoreo y revision del riesgo
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La Organizacion articula sus objetivos y define componentes externas e internas a considerar para establecer el alcance y
los criterios de desempeiio del riesgo.
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5 activos TI

Se requiere identificar los activos para luego realizar la valoracion del riesgo.

Se identifican dos clases de activos
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Clasificacion de Activos

Resumen
Iitem | Codigo Clasificacion Tipo
Documental

Software
Infraestructura

EC Equipo de computo Equipos

Almacenamiento

CN Conocimiento del negocio Intangible y RH
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Estan presentes en cada sistema o activo bajo las premisas de:

Confidencialidad
Disponibilidad
Integridad

El propésito es reducir
el impacto negativo de
naturaleza defensiva

Escenario (donde una accién o
suceso ( compromete la
seguridad de un Activo de
Informacion

Causa
Motivo o
circunstancia

Humano
T
Activo de
e

Accidental
Humano
Externo
Deliberado
Motiv

Activo Acceso Actor

Ejemplos:

e Dano fisico ( accidentes, fuego, etc

e Introduccion de codigo malicioso al sistema

e Accesos/cambios no autorizados

e |legalidad de software

e Fraudes/robos de identidad

e Péerdida inesperada de los servicios criticos
Accidentes ocasionados por eventos de la naturaleza

@
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Impacto

Divulgacion

Pérdida

Modificacion

Interrupcion
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Ejemplos: Actividad No.2 Riesgos de la Informacion
ACTIVO DE
INFORMACION AMENAZA VULNERABILIDAD
, . Ubicacion del Data Center en areas cercanas a rios,
Centro de cOmputo Inundacion
lagunas.
Eqmpu? de_ Pérdida de los servicios de T.I.  Ausencia de politica de Continuidad del Negocio.
Comunicaciones
Recurso Humano Pérdida de personal clave. Ausencia de planes de sucesion.

Fallos de los procesos que
afecten la Confidencialidad /  Defectos de construccion de software
Disponibilidad / Integridad.

Aplicativos "core del
negocio"

La enidad esta en riesgo cuando: Ademas:
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Es la potencialidad que una amenaza explote las vulnerabilidades de los A.l., se convierta en
un desastre y afecten los objetivos de la Organizacién (econdmicas, ambientales, imagen,
reputacion...

Puede ser positivo o negativo

'll- i 3 i |
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CLASIFICACION DE ACTIVOS DE INFORMACION
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Modelo de gestion de riesgos

RIESGO TECNOLOGICO

ACTIVOS DE INFORMACION

AMEMNAZAS

COMPROMISD DE LA

Software

Recuperacion de informacién de medios reciclados

Recurso Humano

Divulgacion de Informacion confindecial

3. CLASIFICACION DE AMENAZAS Y
VULNERABILIDADES A LOS ACTIVOS DE INFORMACION

Robo de Informacion

VYulnerabilidades para la Seguridad de la Informacion v Ciberseguridad

Falzificacion de Informacion

Dezconocimiento de Politicas de seguridad por parte de los empleadas

Falla enlainstalacidn de Parches de seguridad v sistema en servidores v equipos de computa

Incumplimiento en el procedimiento contral de cambios

Falla en el licenciamienta del zemidor de Antivirus

F zlta de conocimiento en el monitorea del servidor de Antivirus

F alta de una herramienta de Gestion de Incidentes v contral de licenciamiento

Errares enla programacion de Softw are

INFORMACION
Interceptacion de Informacion no autorizada
Ezpionaje
Infraestructura Hurto o perdida de equipos
Software Copia ousoilegal del Software
Uso no autorizado del activo
Infraestructura

ACCIOMES NO AUTORIZADAS

Ingreso al centro de computo sin autorizacion

Errores Humanos intencionados

Recurso Humano

Suplantacion de ldentidad

Falta de Manteniento preventivo u carrectiva a los activas de Infarmacian

F alta de capacitacion v certificacion para el personal que administra la Infraestructura

Fraude

Falta de capacitacion v certificacion para el personal de seguridad v Ciberzequridad

Robo de Informacion

Falta de capacitacion v concientizacion a los usuarios sobre las buenas practicas de la Seguridad v Ciberseguridad

PERDIDA DE SERVICIOS
ESCEMCIALES

Infraestructura

Energia Electrica

Falta de Herramienta de Monitorea de la Fed en tiempo Real

Corto Circuito

Falta de una herramienta SIEM » SOC que nozs avude con la gestion de incidentes de seguridad v Ciberseguridad

Azusz

Falla de Copias de respaldo de infarmacion

Aire acondicionado

F alta de acuerdos de niveles de servicio con proveedar de tecnalogia

Falta de acuerdos de confidencialidad con empleados v proveedares

FALLAS TECNICA O DAND
FISICO

Infraestructura

Fallas en el monitreo de |a Red

F alta de mativacidn v buen ambiente laboral para los empleados

Cbsolencia de equipos

F alta de un plan de renovacion tecnologica de los equipo:s de computo y Softw are

Wencimiento de Licencias

Falta de Seqgregacion de roles v funciones

F alta de documentacion de los procesos u procedimientas

EVENTO MATURAL

Infraestructura

Incendio

F alta de identificacion u posterior remediacion de vulnerabilidades tecnicasz

Sismo

Ezta permitido eluso de equipos portatiles carparativas fuer a de la organizacidn.

Inundaciones

incumplimiento en procedimientos de borrado segura de equipos corparativos

CIBERATACUES INFORMATICOS

Infraestructura

Denegacion de servicios

F zlta de herramienta LOP [Oata Loss Prevention)

Inyeccion S0L

Falta de implementacion de contrales de acceso fisicos vlogicos a ambientes

Ataque de Fuerza Bruta

F alta de parametrizacion de accesos a los activos en funcion de perfil de usuario

F alta de suministroz entergeticos de contingencia

Exploits

Buzencia de planificacidn, implementacidn v evaluacian del procesao de replicacidn de datos.

Fuertastraseras

Auzencia de un plan de continuidad del negocio v plan de recuperacidn de dezastres

Malware [Virus)

Buzencia de un proceso de administracion de riesgos operativas

Sofoware

Denegacion de servicios

Mo tener ubicado el semidor web en OME

Inyeccion S0L

Mo contar con un sistema de deteccidn y prevencidn de intrusiones (IDSIPS)

Malware [Wirus)

Mo tener actualizadas las firmas de la proteccian de punta final

Froveedores

Denegacicn de servicios

Falta de una herramienta SIEM v SOC que nos avude con la gestion de incidentes de seguridad v Ciberseguridad

Mo ze aplicavalidacion de datos en aplicaciones

Malware [Wirus)

Mo ze configuran metodos restictivas tales como "LIMIT" en las bazes de datos”

Conoccimiento del Personal

Ataquede Ingeniera social

Mo supemvizar wo administrar modificaciones automaticas en las aplicaciones

Ataque por phishing

Generar mensajes de error externos gue pueda revelar informacion sobre el zsistema ola estructura de la base de datos utilizada

Ciberestafas

usuario root accesible a través de'55H

Mo tenerimplementadas politicas de contrazefias sequras en laz plataformas tecnoldgicas de la compania

Mo bloquear cuentas después varios intentos de autenticacian fallidos

Mo actualizar el Softw are frecuentements
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1. Existe un activo de informacion

2. Existe un factor amenazante para ese activo

3. Existe una vulnerabilidad asociada a ese activo
4, Existe un activo que permita la accion de la
amenaza, sabes por qué?
Porque el activo esta vulnerable

Activos de

. Descripcion general de la Causg Escenario del riesgo
Informacior

EMPLEADOS no realizan las
funciones asignadas y se permite al
incumplimiento en procedimientos de borrado s=guro acceso no permitido a datosde

de equIpos corporativos IMOEPCORTES ANTIOCLIE,

Recuperacion de informacian de mgdios reciclados

Software

Esta permiido el uso de eguipos portatiles Fersonas no autorizadas acceden a

Hardware Aurto o perdida de equipos corporativos fuer a de la organizaciin. informacion de INODEFPORTES
. . ARTIOCUA
Acceder a la informacion de manera
fraudulenta
Informacidn Fislca,/O1gral Fuga da informacion Falta de herramienta LOP (Data Loss Prevention|
Falta de una herramienta SIEM v 30C que nos ayu INOEFORTES ANTIOLUIA permite
Red con la gestion de incidentes de seguridad ¥ ataques informaticos a través de su
Intarceptacion de informacion poi la red Clherseguridad perimetin

Empleados v proveedores diulgan
informacion da INOEPORTE

ANTIOGULA

Falta de acuerdos de confidencialidad con emplegdos
v provesdores

Oivulgacion de infarmacion por terceras partes
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Existen descriptores (1,2,3,4,5) para determinary

calificar:

e Es posible?
e Me impacta?
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GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

Frobabilidad -

pocoy/frecuente

Impacto n

Insignificants

Objetivo del Control n

Controlar el acceso a |2 informacicn
zolo a laz perzonas autorizadas para
hacerlo.

Control Propuesto

POLITICA DE BORRADO SEGURO

POLITICA ¥ PROCEDIMEINTD DE COPIAS DE RESPAL
INFORMACTON

poCo frecuente

Moderado

\

trolar el acceso a g Informacion
5 a las personas autorizadas para
hacerlo.

SEGREGACTION DE FUNCIONES Y CONTROLES DE A

POLITICA ¥ PROCEDIMEINTD DE COPIAS DE RESPAL
INFORMACION

2., U
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EVENTO NATURAL -- INFCEM. FISICA 1 Muy poco probable 1 Sin impacto 1 1
EVENTO NATURAL — INFORM. FISICA 2 Muy poca probable 1 Sin impacto 1 1
FVENTO NATURAL — REDES Poco probable 2 Muy bajo 2 1
EVENTO NATURAL — EQUIPO DE COMPUTOD Muy poca probable 1 Muy bajo 2 2
PERDIDA DE SERVICIOS ESCENCIALES — REDES Poco probable 2 Muy bajo 2 1
PERDIDA DE SERVICIOS ESCENCIALES —~ SERVIDOR LOCAL Probable 3 Muy bajo 2 5
PERDIDA DE SERVICIOS ESCENCIALES — EQUIPO DE COMPUTO Probable 3 Muy bajo 2 5
FALLAS TECNICAS — DOMINA DIGITALF E Poco probable 2 Alto 5 10
FALLAS TECNICAS — SOFTWARE GESTIONF_E Poco probable 2 Alto 5 10
FALLAS TECNICAS — REDES Poco probable 2 Muy bajo 2 4
FALLAS TECNICAS — SERVIDOR LOCAL Poco probable 2 Muy bajo 2 1
FALLAS TECNICAS — EQUIPO DE COMPUTO Poco probable 2 Muy bajo 2 4
FALLAS TECNICAS — EQUIPO MOVIL Poco probable 2 Muy bajo 2 4
DANO FISICO — INFORM. FISICA 1 Muy poco probable 1 Sin impacta 1 1
DANO FISICO — INFORM. FISICA 2 Muy poco probable 1 Sin impacto 1 1
DANO FISICO — REDES Muy poco probable 1 Muy bajo 2 2
DANO FISICO — SERVIDOR LOCAL Poco probable 2 Muy bajo 2 4
DANO FISICO — EQUIPO DE COMPUTO Poco probable 2 Muy bajo 2 1
DANO FISICO - EQUIPO MOVIL Poco probable 2 Muy bajo 2 1
MARTY T2 Al RAATT RIARAIT RITO R mmem meabhahla 4 Ala i~ N
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Probamhidad
Imsignificants

valar

Casi seguro

Improbable

PERDIDA DE SERWICHY S
ESCENCIALES -- SERVIDOR LOCAL

Muestra grafica del estado de los procesos.

Tode=rable
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Frobabal 1954

La linea punteada demarca la zona de mayor riesgo de cada proceso

Canl REgQuIm

Priobabie

Tolerable

DISTRIBUCI
ON
PORCENTU

AL; 0

ZONA; 0

Inadmisible;
23,53
Inaceptable
13,92
Tolerable;
3,92

Riesgo moderado, se debe especificar la responsabilidad de la direccion.

Tabla 1. Categorias riesgos
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Potencial Impacto

Calificacién Atributo Descripcion Calificacion
1 Insignificante Sin perjuicios
2 Menor Es controlable
3 Moderado Requiere intervencion de terceros
4 Mayor Pérdida de capacidad , efectos
NOCIVOs
5 Catastrofico Imposibilidad de reaccidn

[}Es.cripcifm Matriz de Nivelas de HESQDS

Calificacion

1

Atributo

Incontrolable

Dabil

Moderado

Fuerte

Ausencia de control con respecto a la probabilidad
de ocurrencia y la posibilidad de gestionar las
consecuencias

Controles insuficientes para prevenir o mitigar el
riesgo O NO SE CONOCEN

Los controles NO permiten la gestion de todos los
sucesos de riesgos potenciales

Los controles economicamente viables se
gestionan. Se hace seguimiento y monitoren

Probabilidad de
Ocurrencia

L 2 R L

@
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Probabilidades de Ocurrencias
Atributo Descripcion
Raro Ocurrencia excepcional
Improbable Dificil que ocurra
Posible Normalmente NO ocurre
Probable Existen razones que creer gue
ocurrira
Frecuente Normalmente ocurre
Impacto Potencial
INDEPORTES @
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Cdédigo Riesgo
Categoria

Nombre del riesgo
Control

Tipo de control(Correctivo/ Detectivo)
Objetivo

Guia de implementacion
Métricas

Plan de monitoreo
Responsable

Resultado esperado
Cronograma
Presupuesto
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