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Objetivo

Caracterizar los activos de información de INDEPORTES
ANTIOQUIA. Establecer e implementar una adecuada
identificación, clasificación, valoración, disposición documental,
publicación, seguimiento y mejora, de los activos de información
adquiridos o propios, los cuales desarrolla o produce y
comparte INDEPORTES ANTIOQUIA de acuerdo a las
necesidades de las partes interesadas y de acuerdo con la
legislación aplicable, requisitos legales, técnicos, operativos y de
gestión aplicables.

Se aplica a todos los procesos estratégicos, misionales, y de
apoyo de INDEPORTES ANTIOQUIA. Este Inicia con la
identificación, clasificación, valoración y disposición
documental como fases para la obtención de los activos, y se
termina con la publicación de los activos de información y su
actualización respectiva.

Alcance



Gestión de riesgos de seguridad de la información
basado en ISO 27005

ISO 27001
SGSI

6 .1. 2 Valoración de riesgos de la
seguridad de la información

6.1.3 Tratamiento de riesgos de
la seguridad de la información

Metodología

Esta norma suministra soporte a los conceptos
que se especifican en la ISO IEC 27001 la cual
facilita la implementación satisfactoria de la
seguridad de la información con base en el
enfoque de gestión del riesgo. Esta norma se
puede aplicar a todo tipo de Organizaciones
que determine gestionar los riesgos de la
seguridad de la información.

Esta norma se puede aplicar a todo tipo de
Organizaciones que determine gestionar los
riesgos de la seguridad de la información



El propósito es gestionar/explotar las oportunidades de negocio
y se enfoca en la inversión.

De naturaleza ofensiva. 

Oportunidades

Impacto

Éxito de una vulnerabilidad por una amenaza en un activo al cual
se le debe asignar un valor monetario estimado por rangos (por ej
Entre U 1 y U 10 millones) se evalúa la probabilidad de ocurrencia
del evento, por ej El virus es diario, semanal, etc Clasificarlos en
alto, medio o bajo.



Crea y protege el valor, pues contribuye al logro de los objetivos
La gestión del riesgo es parte integral de todos los procesos
Su salidas son fundamentales en la toma de decisiones 
Se ocupa de la incertidumbre
Es sistemática, estructurada y oportuna
Se basa en la mejor información disponible
Es específica 
Toma en cuenta los factores humanos y culturales de la Organización
Es transparente e inclusiva pues se ubica en todos los procesos
Es dinámica, iterativa y orientada al cambio
Facilita la mejora continua

Por qué ISO 27005?

Buscando eficiencia y eficacia de los procesos , un Sistema de gestión de riesgos cuenta con estas características y
principios:



Proceso de gestión del riesgo



Condiciones externas e internas que
podrían generar impactos

en el cumplimiento de los objetivos

Ambiente
social y cultual
Entorno político
Cumplimiento, legal y reglamentaria
Tecnología 
Entorno económico
Competitividad
Impulsores

Cultura Organizacional
Gobierno, estructura, funciones y
responsabilidades
Normas, directrices, procesos
Componentes técnicos
Tecnología Interna
Clientes
Aspectos sicosociales

Contexo

La Organización articula sus objetivos y define componentes externas e internas a considerar para establecer el alcance y
los criterios de desempeño del riesgo.



PRIMARIOS
Actividades y procesos misionales, tecnología
propietaria, aquellos con requisitos legales y

contractuales

Información de procesos misionales, de alto costo de
procesamiento, almacenamiento, transmisión y

recuperación

Identificación de los activos TI

Se requiere identificar los activos para luego realizar la valoración del riesgo.

Se identifican dos clases de activos

SECUNDARIOS
Hardware
Software
Redes y conectividad
Servicios (Subcontratistas/proveedores/ Personas a
cargo de toma de decisiones (Conocimiento del
negocio)



Clasificación de Activos



Confidencialidad
Disponibilidad

Integridad

El propósito es reducir
el impacto negativo de
naturaleza defensiva

Escenario (donde una acción o
suceso ( compromete la

seguridad de un Activo de 
Información

Causa
Motivo o

circunstancia

Amenaza
Están presentes en cada sistema o activo bajo las premisas de: 

Ejemplos:
Daño físico ( accidentes, fuego, etc
Introducción de código malicioso al sistema
Accesos/cambios no autorizados
Ilegalidad de software
Fraudes/robos de identidad
Pérdida inesperada de los servicios críticos
Accidentes ocasionados por eventos de la naturaleza



Vulnerabilidad
Ejemplos:

 La enidad está en riesgo cuando:

Defectos o daños de cualquier
activo de Información.
Interrupciones no programadas. 
Modificación, interceptación o
alteración de datos sin las debidas
autorizaciones.

Además: 

Pérdida de operación o continuidad
Fallos o defectos sin previsión de la
infraestructura de T.I.
Imposibilidad de cumplir la promesa
de servicio a los usr. Internos y
externos



¿RIESGO = INCERTIDUMBRE?

Puede ser positivo o negativo

OBJETIVO

Riesgos

Es la potencialidad que una amenaza explote las vulnerabilidades de los A.I., se convierta en
un desastre y afecten los objetivos de la Organización (económicas, ambientales, imagen,

reputación...

Gestión del Riesgo.
Es una práctica metodológica y sistemática que se ejecuta

para identificar, medir, clasificar y definir los 
procedimientos, políticas y acciones

Controles:
Mitigar
Evitar
Transferir
Asumir



Ciclo de la gestión de riesgos
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Modelo de gestión de riesgos

1. ESTABLECIMIENTO DEL CONTEXTO EXTERNO E INTERNO
2. CLASIFICACIÓN DE LOS ACTIVOS DE INFORMACION

Los siguientes 9 pasos comprenden  el modelo
de gestión de riesgos.

Inicia en el CONTEXTO y finaliza en el diseño de
LOS CONTROLES



Modelo de gestión de riesgos
3. CLASIFICACIÓN DE AMENAZAS Y

VULNERABILIDADES A LOS ACTIVOS DE INFORMACION



4. ESCENARIO DE RIESGOS.

Matriz que incluye los Activos de Información de
la Organización. Enfrentado con las amenazas
para cada uno de los activos

Modelo de gestión de riesgos

1. Existe un activo de información
2. Existe un factor amenazante para ese activo
3. Existe una vulnerabilidad asociada a ese activo
4. Existe un activo que permita la acción de la
amenaza, sabes por qué?
Porque el activo está vulnerable



5. CRITERIOS DEL RIESGOS

Modelo de gestión de riesgos

Existen descriptores (1,2,3,4,5) para determinar y
calificar: 

Es posible?
Me impacta?



6. CALIFICACIÓN ESCENARIO DE RIESGOS.
PROBABILIDAD

DE 
OCURRENCIA

Modelo de gestión de riesgos

IMPACTO EN
LAS

OPERACIONES 



7. Mapa de Riesgos

Modelo de gestión de riesgos

Muestra gráfica del estado de los procesos.



8. Análisis Mapa de Riesgos

Modelo de gestión de riesgos

La línea punteada demarca la zona de mayor riesgo de cada proceso



Modelo de gestión de riesgos



9. Caracterización y atributos de los Controles

Código Riesgo
Categoría
Nombre del riesgo
Control
Tipo de control(Correctivo/ Detectivo)
Objetivo
Guía de implementación
Métricas
Plan de monitoreo
Responsable
Resultado esperado
Cronograma
Presupuesto

Modelo de gestión de riesgos


