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Objetivo

Caracterizar los activos de informacion de INDEPORTES
ANTIOQUIA. Establecer e implementar una adecuada
identificacion,  clasificacion,  valoracién,  disposicidn
documental, publicacion, seguimiento y mejora, de los
activos de informaciéon adquiridos o propios, los cuales
desarrolla o produce y comparte INDEPORTES ANTIOQUIA

de acuerdo a las necesidades de las partes interesadas y de Alcance
acuerdo con la legislacion aplicable, requisitos legales,
técnicos, operativos y de gestion aplicables. Se aplica a todos los procesos

estratégicos, misionales, y de apoyo de
INDEPORTES ANTIOQUIA. Este Inicia con
la identificacidn, clasificacion, valoraciony
disposicion documental como fases para
la obtencion de los activos, y se termina
con la publicacion de los activos de
informacion y su actualizacidén respectiva.

@ oy

INDEPORTES
ANTIOQUIA GOBERMACION DE ANTIOQULA




Gestion de riesgos de seguridad de la informacion
basado en ISO 27005

CODIFHCACION

Esta norma suministra soporte a los conceptos que se
especifican en la ISO IEC 27001 la cual facilita la

implementacién satisfactoria de la seguridad de la _
INGENTERIA

informacion con base en el enfoque de gestion del riesgo. SOOIAL -
DIETRIBLACION

Esta norma se puede aplicar a todo tipo de Organizaciones
que determine gestionar los riesgos de la seguridad de la
informacion.

Esta norma se puede aplicar a todo tipo de Organizaciones
gue determine gestionar los riesgos de la seguridad de la
informacion

EMPAQUETADD EMCRIFTACION

Esta foto de Auter desconocito esta bajo heencia CC BY
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Exito de una vulnerabilidad por una amenaza
en un activo al cual se le debe asignar un valor
monetario estimado por rangos (por ej Entre U
1y U 10 millones) se evalua la probabilidad de
ocurrencia del evento, por ej El virus es diario,
semanal, etc Clasificarlos en alto, medio o bajo.

El propdsito es gestionar/explotar las
oportunidades de negocio y se
enfoca en la inversion.

De naturaleza ofensiva.

Riesgo del Riesgos en los sistemas Riesgos en los
negocio + de informacion + procesos

|

Aplicativos e Usuario final

informacion
Alta gerencia

Controles a nivel transversal del negocio @ @j
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Por queée ISO 270057

Buscando eficiencia y eficacia de los procesos , un Sistema de gestion de riesgos
cuenta con estas caracteristicas y principios:

Crea y protege el valor, pues contribuye al logro de los objetivos
La gestion del riesgo es parte integral de todos los procesos

Su salidas son fundamentales en la toma de decisiones

Se ocupa de la incertidumbre

Es sistematica, estructurada y oportuna

Se basa en la mejor informacion disponible

Es especifica

Toma en cuenta los factores humanos y culturales de la Organizacion
Es transparente e inclusiva pues se ubica en todos los procesos
Es dinamica, iterativa y orientada al cambio

Facilita la mejora continua
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Basado en ISO-IEC 27005

Establecimiento del contexto

Valoracion del nesgo

Analisis del nesgo

o
;o'f Identificacion del riesgo ¢ Que puede suceder?
§= Como puede suceder
D \ 4
- ) . ) ¢ Frobabilidad’
*E Estimacion del nesgo i Impacto?
8
= .
5 .. i ¢ Controles?
E Evaluaciondel nesgo  “gractiyidad de los
(&

DECISION SOBRE EL RIESGO -

Punto 1. Valoracion satisfactoria .

Sl
R e Tratamiento del riesgo
N
DECISION SOBRE EL RIESGO -
Punto 2. Tratamiento satisfactorio ’

Sl

Aceptacion del nesgo

—

Monitoreo y revision del riesgo
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La Organizacion articula sus objetivos y define
componentes externas e internas a considerar para
establecer el alcance y los criterios de desempefio del

riesgo. Condiciones externas e
internas que podrian
generar impactos
en el cumplimiento de
los objetivos

e Ambiente

e social y cultual

e Entorno politico

e Cumplimiento, legal vy
reglamentaria

e Tecnologia

e Entorno econémico

e Competitividad

e Impulsores

Cultura Organizacional

Gobierno, estructura,
funciones y
responsabilidades
Normas, directrices,
procesos

Componentes técnicos
Tecnologia Interna
Clientes

Aspectos sicosociales
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Identificacion de los activos Ti

PRIMARIOS
Actividades y procesos misionales, tecnologia
propietaria, aquellos con requisitos legales y
contractuales

Informacion de procesos misionales, de alto costo de
procesamiento, almacenamiento, transmisiony
recuperacion

Se requiere identificar los activos para luego realizar la
valoracién del riesgo.

Se identifican dos clases de activos

SECUNDARIOS
Hardware
Software
Redes y conectividad
Servicios (Subcontratistas/proveedores/ Personas a
cargo de toma de decisiones (Conocimiento del
negocio)

@ e
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Clasificacion de Activos

Resumen
item | Codigo Clasificacion Tipo
e Documental
Informacion Fisica 2
Software
Infraestructura
EC Equipo de computo Equipos

Almacenamiento

CN Conocimiento del negocio Intangible y RH

INDEPORTES @
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Estan presentes en cada sistema o activo
bajo las premisas de:

Ejemplos:

e Dafo fisico (accidentes, fuego, etc

e Introduccién de c6digo malicioso al sistema

e Accesos/cambios no autorizados
T * llegalidad de software
M e Fraudes/robos de identidad
e Pérdida inesperada de los servicios criticos
e Accidentes ocasionados por eventos de la

naturaleza

Humano
Interno
Activo de
Informacién
Humano
Externo

Activo Acceso Actor Motiv

Accidental
Deliberada

Divulgacién

Pérdida

Modificacion

Interrupcion

2., U
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Ejemplos:

Actividad No.2 Riesgos de la Informacion La enidad esta en

ACTIVO DE
INFORMACION

Centro de computo

Equipos de
Comunicaciones

Recurso Humano

Aplicativos "core del
negocio”

AMENAZA

Inundacion

Perdida de los servicios de T.I .

Pérdida de personal clave.

Fallos de los procesos que
afecten la Confidencialidad /
Disponibilidad / Integridad.
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® © 6 6 o O
e 6 6 ¢ ¢ o o ¢
® ©6 ¢ 6 ¢ 0 0o ©
® ©6 ¢ 6 ¢ 0 o ©
® ©6 6 0 06 0 o ¢
® 6 6 06 o ©

VULNERABILIDAD riesgo cuando:

Ubicacion del Data Center en areas cercanas a rios,
lagunas.

Ausencia de politica de Continuidad del Negocio.

Ausencia de planes de sucesion.

Defectos de construccion de software

Ademas:

INDEPORTES =
ANTIOQUIA  GOBERNACION DE
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Es la potencialidad que una amenaza explote
las vulnerabilidades de los A.l., se convierta en
un desastre y afecten los objetivos de la
Organizacion (econdmicas, ambientales,
imagen, reputacion...

Puede ser positivo o negativo
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CLASIFICACION DE ACTIVOS DE INFORMACION
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Modelo de gestion de ries

RIESGO TECNOLOGICO

ACTIVOS DE INFORMACION

AMEMNAZAS

COMPROMIZO DE LA

Software

Recuperacion de informacion de medios reciclados

Recurso Humano

Divulgacion de Informacion confindecial

Robo de Infermacion

Falsificacion de Informacion

INFORMACION
Interceptacion de Informacion no autorizada
Espionaje
Infraestructura Hurto o perdida de equipos
Software Copia o usoilegal del Software
=g no autorizado del activo
Infraestructura

ACCICMES NC AUTCRIZADAS

Ingreso al centro de computo sin autorizacion

Recurso Humano

Suplantacion de ldentidad

Fraude

Robo de Infermacion

PERDIDA DE SERVICIOE
ESCEMCIALES

Infraestructura

Energia Electrica

Corto Circuito

Asus

Aire acondicionado

FALLAS TECNICA O DAROD
FISICO

Infraestructura

Fallas en el monitrecde la Red

Ob=solencia de equipos

Wencimiento de Licencias

EVENTO NATURAL

Infraestructura

Incendio

Sismo

Inundaciones

CIBERATACUES INFORMATICOS

Infraestructura

Denegacion de servicios

Inyeccion S0L

Ataque de Fuerza Bruta

Exploits

Puertas trazeras

Malware [Virus)

Software

Denegacion de servicios

Inyeccion SOL

Malware [Wirus)

Proveedores

Denegacion de servicios

Malware [Virus)

Conocimiento del Perzonal

Ataque de Ingenieria social

Atagque por phishing

Ciberestafas

0S

VYulnerabilidades para la Seguridad de la Informacion y Ciberseguridad

Oezconocimiento de Paliticas de seguridad por parte de los empleados

Falla enlainstalacian de Parches de zequridad v zistema en servidores v equipos de computo

Incumplimiento en el procedimienta contral de cambios

Falla en el licenciamisnta del semidar de Sntivirus

Falta de conocimienta en el monitoreo del seridor de Antivirus

F alta de una herramienta de Gestion de Incidentes u control de licenciamiento

Errares en la programacion de Saftw are

Errores Humanos intencionados

F alta de Manteniento preventiva v carrectivo a los activos de Informacidn

F alta de capacitacion v certificacion para el personal que administra la Infraestructura

F alta de capacitacion w certificacion para el personal de seguridad u Ciberseguridad

F alta de capacitacion v concientizacion a los usuarios sobre las buenas practicas de la Sequridad v Ciberseguridad

F alta de Herramienta de Monitorea de la Fed en tiempa Feal

F alta de una herramienta SIEM v SOC que nos ayude con la gestion de incidentes de seguridad v Ciberseguridad

F alla de Copias de respalda de infarmacian

F alta de acuerdos de niveles de servicio con proveedor de tecnologia

Falta de acuerdos de confidencialidad con empleados v proveedares

F alta de mativacian u buen ambiente laboral para loz empleados

Falta de un plan de renovacion tecnolagica de los equipos de computo u Softw are

F alta de Segregacion de roles v funciones

F alta de documentacion de los procesos u procedimientos

F alta de identificacion v pasteriar remediacion de vulnerabilidades tecnicas

Ezta permitido el uso de equipos portatiles corparativos fuer a de la organizacian.

incumplimiento en procedimientas de borrado seguro de equipos carparativos

Falta de herramienta LOP [Oata Loss Prevention)

F alta de implementacion de contrales de acceso fisicos v logicos a ambientes

F alta de parametrizacion de accesos alos activos en funcion de perfil de usuario

F alta de suminiztros entergeticos de contingencia

Buzencia de planificacidn, implementacion v evaluacion del proceso de replicacion de datos,

Buzencia de un plan de continuidad del negocio v plan de recuperacion de dezastres

Auzencia de un proceso de administracicon de riesgos operativos

Mo terer ubicado el semvidor web en OME

Mo contar con un sistema de deteccidn v prevencion de intrusiones [I0SPS)

Mo tener actualizadas las firmas de la prateccidn de punta final

F alta de una herramienta SIEM u SOC que nos ayude con la gestion de incidentes de seguridad v Ciberseguridad

Mo ze aplica validacion de datos en aplicaciones

Mo ze configuran metadas restictivas tales coma "LIMIT" en las bazes de datos™

Mo supervizar wla administrar modificaciones automaticas en las aplicaciones

GSenerar mensajes de error externos que pueda revelar informacion sobre el sistema o la estructura de la base de datos utilizada

Lsuario root accesible a través de 55H

Mo tener implementadas paliticas de contrasenas seguras en las plataformas tecnoldgicas de la compafia

Mo blogquear cuentas después varios intentos de autenticacidn Fallidas

Mo actualizar el Sofow are frecuentemente

3. CLASIFICACION DE AMENAZAS Y VULNERABILIDADES A LOS ACTIVOS DE

INFORMACION
INDEPORTES e
ANTIOQUIA GOBERMACION DE ANTIOQUIA
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1. Existe un activo de informacion

2. Existe un factor amenazante para ese
activo

3. Existe una vulnerabilidad asociada a
ese activo

4. Existe un activo que permita la accion
de la amenaza, sabes por qué? Por qué
el activo esta vulnerable

Activos de
Informacior

ag (el porque [Amenazal)

Softwara

Recuperacidn de informacidan de ios reciclados

Hardware

\

Hurto o perdida de equipos

Informacidn Fisica;/Oigital

Fuga de infarmacion

Red

Interceptacion de informacion poi la red

Servicios

Oivulgacion de informacion por terceras partes

Descripcion general de la Causy

Acceder & |l informacon de manera
fraudulenta

incumplimients en procedimientos de borrado seguro
de 2quipos corporativos

s O O

Escenario del riesgo

EMPLEADOS no realizan
funciones azignadas y se per

las
mite al

acceso no permitido a datosde

MOEPORTES ANTIOGU

&

Esta permitido &l uso de eguipos portatiles
corporativos fuer a de la organizaciin,

Fersonas no autorizadas acc

eden a

informacion de INODEPORTES

ANTIOAULA

Falta de herramienta LOP (Data Loss Prevention|

con la gestion de incidentes de seguridad y

Falta de una herramiznta SIEM v 50C que nos ayu
Clberseguridad

INDEPORTES ANTICQULA p
ataques informaticos & través
peiimetin

armite
de su

Falta de acuerdos de confidencialidad con empleddos
y prowvesdores

Empleados v proveedores di
infarmacion da INOEPCRTE
ANTIOQUILA

Igan

@

|
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Modelo de gestion de riesgos

5. CRITERIOS DEL RIESGO

Existen descriptores
(1,2,3,4,5) para
determinar y calificar:

GESTION DEL RIESGO DE SEGURIDAD DE LA INFORMACION

Probabilidad - Impacto - Objetivo del Control - Control Propuesto
e Es posible? _ . POLITICA DE BORRADO SEGURD
. Controlar el acceso a |2 informacion
e Me |mpacta? pocoffrecuente Insignificante zolo a las per=onas autorizadas para POLITICA ¥ PROCEDIMEINTD DE COPIAS DE RESPAL
hacerlo. INFORMACTOMN
\ SEGREGACION DE FUNCIONES ¥ CONTROLES DE A
trolar el acceso a g Informac idn
poco frecuente Moderado 5 @ las personas autorizadas para
hacerlo. .
e POLITICA ¥ PROCEDIMEINTD DE COPIAS DE RESPAL
/ INFORMACION

@ B
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Modelo de gestion de riesgos

6. CALIFICACION ESCENARIO DE

PROBABILIDAD

IMPACTO EN

RIESGOS: crestones
Riesgo
ESCENARIO PROBABILIDAD IMPACTO OPERACION P*Impacto
EVENTO NATURAL — INFORM. FISICA 1 Muy poco probable 1 Sin impacto 1 1
EVENTO NATURAL -- INFORM. FISICA 2 Muy poco probable 1 3in impacto 1 1
EVENTO NATURAL - REDES Poco probable 2 Muy bajo Z 4
EVENTO NATURAL -- EQUIPO DE COMPUTO Muy poco probable 1 Muy bajo 2 2
PERDIDA DE SERVICIOS ESCENCIALES - EEDES Foco probable 2 Muy bajo 2 4
PERDIDA DE SERVICIOS ESCENCIALES — SERVIDOE LOCAL Frobable 3 Muy bajo 2 b
PERDIDA DE SERVICIOS ESCENCIALES - EQUIPO DE COMPUTO Frobable 3 Muy bajo 2 b
FALLAS TECNICAS - DOMINA DIGITAL F E Poco probable 2 Alto 5 10
FALLAS TECNICAS - SOFTWARE GESTION F E Foco probable 2 Alto 5 10
FALLAS TECNICAS -- REDES Poco probable 2 Muy bajo 2 4
FALLAS TECNICAS - SERVIDOR LOCAL Poco probable 2 Muy bajo 2 4
FALLAS TECNICAS - EQUIPO DE COMPUTO FPoco probable 2 Muy bajo 2 4
FALLAS TECNICAS - EQUIPO MOVIL FPoco probable 2 Muy bajo 2 4
DANO FISICO — INFORM. FISICA 1 Muy poco probable 1 Sin impacto 1 1
DAND FISICO — INFORM. FISICA 2 Muy poco probable 1 3in impacto 1 1
DAND FISICO — REDES Muy poco probable 1 Muy bajo 2 2
DANO FISICO - SERVIDOR LOCAL Foco probable 2 Muy bajo 2 4
DANO FISICO — EQUIPD DE COMPUTO Foco probable 2 Muy bajo 2 4
DAP:JD FISICO — EQUIPO MOVIL Foco probable 2 Muy bajo 2 4
MARLT T2 M RAATT RIARAIT KITM R mme s recbeahls 1 Ml . L

@
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Probabiligad Impacta
Imsignificants
valar . 2 = 4 5
Casi segin m“ h_ 1
: d
Probabile
1 Tol=rabie 3492 2
Paosibie
3 PERDIDA DE SERVICIOS
ESCEMCIALES - SERVIDOR LOGCAL
|| FERDIDA DE SERWVICIOS
ESCEMCIALES — EQUIPO OF
COMPUTO ||
Improbabie
2
Raro
1

Muestra grafica del estado de los procesos.
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DISTRIBUCI

ON

AL; O

ZONA; 0

Probabdlidad Impacto . =
ign: Mogersdo My BT — Inadmisible;
Cal sagurn —\\————————' 23,53
___ A Inaceptable
[ | -3.02

I Tolerable;

I 3,92
Wi chatie

Tolerable Riesgo moderado, se debe especificar la responsabilidad de la direccidn.
IHars
Tabla 1. Categorias riesgos

La linea punteada demarca la zona de
mayor riesgo de cada proceso
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Potencial Impacto Probabilidades de Ocurrencias

Calificacion Atributo Descripcion Calificacion  Atributo Descripcion
1 Raro Ocurrencia excepcional
1 Insignificante Sin perjuicios 2 Improbable Dificil que ocurra
2 Menor Es controlable
3 Moderado Requiere intervencion de terceros 3 Posible Normalmente NO ocurre
4 Mayor Perdida de capacidad , efectos 4 Probable Existen razones que creer que
NOCIVOSs ocurrira
5 Catastrofico Imposibilidad de reaccidn 5 Frecuente Normalmente ocurre
Matriz de Niveles de Riesgos
Calificacion Atributo Descripcidn - )
i Probahilidad de Impacto Potencial
1 Incontrolable Ausencia de control con respecto 2 la prebabilidad Ocurrencia
de ocurrencia y la posibilidad de gestionar las
consecuencias
2 Dabil Controles insuficientes para prevenir o mitigar el o
riesgo o NO SE CONOCEN 4
3 Maoderado Los controles NO permiten la gestion de todos los
sucesos de riesgos potenciales 3
4 Fuerte Los controles econdomicamente viables se
i o _ 2
gestionan. Se hace seguimiento y monitoren
1

ANTIOQUIA GOBERNACION DE ANTIOQUIA
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Modelo de gestion de riesgos

9. Caracterizacion y atributos
de los Controles

e Cddigo Riesgo

e Categoria

e Nombre del riesgo

e Control

e Tipo de control(Correctivo/
Detectivo)

» Objetivo

e Guia de implementacion

» Métricas

 Plan de monitoreo

e Responsable

e Resultado esperado

e Cronograma

e Presupuesto

® n
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Materializacion

e En el caso de materializarse un riesgo, este debe ser reportado de acuerdo con el procedimiento de gestion de
incidentes de seguridad y privacidad de la informacion.

e Asi mismo se debera analizar el riesgo y validar en qué nivel queda posterior a la materializacion, registrando los
cambios respectivos en el mapa de riesgos.

e En caso de que se materialice un riesgo que no esté identificado, debera ser reportado para que se inicie su
correspondiente identificacién en el mapa de riesgos.

INDEPORTES ANTIOQUIA se centrara no solo en los riesgos identificados, sino que este analisis o0 apreciacion del
riesgo debe ser la base para identificar oportunidades de mejora. Por lo anterior la oportunidad debera entenderse
como la consecuencia positiva frente al resultado del tratamiento del Riesgo.

@
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Recursos

INDEPORTES ANTIOQUIA, en el marco de la gestion de riesgos de Seguridad y Privacidad de la informacion, Seguridad Digital y
Continuidad de la Operacion de los servicios (riesgos de interrupcion), debera gestionar los recursos necesarios para desarrollar as
actividades requeridas, desde los recusos humanos, al no contar con el personal de planta suficiente que se pueda encargar de este
proceso, como logisticos al no contar con un proceso formal de seguridad de la informacidon ni con sus procedimientos para reportary
gestionar inicidentes, y con recursos financieros a través del proyecto de Inversion “Fortalecimiento de los sistemas de informacion y la
gestion estratégica para el deporte, la recreacion y la actividad fisica de Antioquia”, Mediante la realizacion la actividad “Estructurar

politicas de sistemas de informacion”

RECURSOS VARIABLE

Se debe gestionar el recurso humano de planta o contratista responsable operativo del proceso de gestion de seguridad de la

HUMANOS informacion.
Se dispone del comité de Gestidn y desempefio quien debe liderar, vigilar y apoyar la gestion de los riesgos de seguridad digital.

TECNICOS Guia para la administracion del riesgo y el disefio de controles en entidades publicas - Riesgos de gestion, corrupcion y seguridad
digital del DAFP Herramienta para la gestidén de riesgos (Matriz de Riesgos SGSI), ISO 27001

Recursos para la adquisiciédn de conocimiento, recursos humanos, técnicos, y desarrollo de auditorias en el GIT de Seguridad y
Privacidad de la Informacion
proyecto de Inversidon “Fortalecimiento de los sistemas de informacion y la gestion estratégica para el deporte, la recreaciény la
actividad fisica de Antioquia”, Mediante la realizacion la actividad “Estructurar politicas de sistemas de informacién”

FINANCIEROS

@ 7y
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Medicion

El monitoreo y seguimiento de los riesgos de Seguridad y Privacidad de la Informacion y Seguridad Digital,
asi como de sus controles y planes de tratamiento, se realiza por parte del equipo de la Oficina de Sistemas
e Informatica de la entidad, teniendo en cuenta la periodicidad y fechas de cumplimiento establecidas,
validando los resultados de los seguimientos realizados asi como el cargue de los soportes
correspondientes a los controles definidos, de conformidad con la politica de Gestion de Riesgos interna.

La medicidn se realiza con un indicador que esta orientado principalmente a determinar el porcentaje de
ejecucion de los controles definidos para mitigar los riesgos identificados en los sistemas de la entidad.

® n
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