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PRESENTACION

La Administracion del Riesgo en un mundo globalizado que genera cambios y dindmicas nuevas de
manera permanente hace que la administracion publica se apropie de herramientas que le permitan
identificar posibles amenazas frente al logro de su razon de ser —La Misidn- y el logro de sus
objetivos institucionales.

Esto conlleva a generar acciones para evitar, mitigar o reducir los riesgos y tener mayor certeza en
el logro de sus acciones.

La existencia de factores econdmicos, sociales, politicos, ambientales, tecnoldgicos, de
infraestructura y recurso humano hacen que se presenten riesgos de gestion y de corrupcién para
los cuales la entidad debe prepararse de modo que su presencia o impacto no tenga incidencia
grande en su gestion.

La capacidad de hacer frente a los riesgos ocasionados por factores internos o externos pasa por
saber las causas que los generan, su identificacion, andlisis, valoracion y definicion de politicas para
su administracién, aspectos que se deben trabajar de manera patrticipativa por los funcionarios y
servidores de la entidad.

Cuando la gestion del riesgo involucra al recurso humano se garantiza su apropiacion y compromiso
para participar de manera proactiva en proteger a la entidad de situaciones que pongan en peligro
su estabilidad legal, econdémica y social.

La propuesta aqui establecida sera dinamica y de revision permanente dado que estamos inmersos
en un sector publico en donde se generan cambios constantes y por ende la aparicion de fuentes
de riesgos es frecuente.

El Sistema de Gestion de la Calidad bajos las Normas ISO 9001 e ISO 31000 presentan elementos
y ayudas para realizar una adecuada administracion del riesgo basado en procesos, es por ello que
los riesgos de gestion y de corrupcion identificados al interior de Indeportes Antioquia se elaboran
para cada uno de los procesos identificados en el Mapa de Procesos Institucional.

POLITICA DE ADMINISTRACION DE RIESGOS

INDEPORTES ANTIOQUIA, se COMPROMETE a establecer los mecanismos necesarios para la
identificacion, valoracion y tratamiento de los riesgos y asi controlar todos aquellos riesgos que
pueden impedir el cumplimiento del direccionamiento estratégico, mediante una efectiva
administracion de estos, como herramienta de gestion que responda a las tendencias
organizacionales actuales.

Esta politica, esta fundamentada en el Modelo Integrado de Planeacién y Gestién -MIPG, desde la
Dimension de Direccionamiento Estratégico y la guia de administracion del riesgo vigente y el disefio
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de controles en entidades publicas de la Funcién Puablica, con un enfoque de control y mejoramiento
continuo, a través de la identificacion, analisis, evaluacion, revisidbn y monitoreo a riesgos de:

e Riesgos de Gestién de cada uno de los procesos que integran el Sistema de Gestion de
Calidad que pueda afectar el cumplimiento los objetivos institucionales.

e Riesgo de Corrupcién a través de la prevencion de la ocurrencia de eventos por
situaciones de accién u omision, uso indebido del poder, de los recursos o de la informacion,
para la obtencién de un beneficio

particular.

e Riesgo Fiscales: Efecto dafioso sobre recursos publicos o bienes o intereses patrimoniales
de naturaleza publica, a causa de un evento potencial.

e Riegos de seguridad de la informacién: Posibilidad de que una amenaza concreta pueda
explotar una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.

Suele considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

CONTROL DE CAMBIOS
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Establecer una metodologia adecuada
para la administracion de los riesgos de
gestion, corrupcion y seguridad de la
informaciéon en todas las areas del
Instituto Departamental de Deportes de
Antioquia—INDEPORTES ANTIOQUIA,
con la participacion de los empleados en
la identificacion, analisis y aplicacion de
controles que permitan asegurar el logro
de los objetivos institucionales.

La presente politica aplica para todos los
procesos de las areas y en cada una de
las sedes del Instituto Departamental de
Deportes de Antioquia —INDEPORTES,
frente a los riesgos de gestion, fiscales,
corrupcién y seguridad de la informacion.

INDEPORTES >
ANTIOQUIA GOBERNACION DE ANTIOQUIA ® 0 0 0 O




MARCO

LEGAL

Ley 87 de 1993 por la cual se establecen normas para el ejercicio del control interno en las entidades
y organismos del Estado y se dictan otras disposiciones, Articulo 2: Literal a. Proteger los recursos
de la organizacién, buscando su adecuada administracion ante posibles riesgos que los afectan.

Literal f. Definir y aplicar medidas para prevenir los riesgos, detectar y corregir las desviaciones que
se presenten en la organizacion y que puedan afectar el logro de los objetivos.

Ley 489 de 1998. Estatuto Basico de Organizacion y funcionamiento de la administracion publica.
Sistema Nacional de Control Interno.

Directiva presidencial 09 de 1999, lineamientos para la implementacion de la politica de lucha
contra la corrupcion.

Ley 1474 de 2011

Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de Atencién al Ciudadano” que deben
elaborar anualmente todas las entidades, incluyendo el mapa de riesgos de corrupcion, las medidas
concretas para mitigar esos riesgos, las estrategias anti tramites y los mecanismos para mejorar la
atencion al ciudadano.

Decreto 1083 de 2015, Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Funcion Publica. Ultima fecha de actualizacion 6 de diciembre de 2021.
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CONCEPTOS

FUNDAMENTALES

Activo: En el contexto de seguridad digital son elementos como aplicaciones de la organizacion,
servicios web, redes, hardware, informacion fisica o digital, recurso humano que utiliza la
organizacion para funcionar en el entorno digital.

Apetito al Riesgo: Es el nivel de riesgo que la entidad puede aceptar, relacionado con sus objetivos,
el marco legal y las disposiciones de la Alta Direccion y del Organo de Gobierno.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcién puablica a cargo de
particulares). Estos se clasifican en bienes de uso publico y bienes fiscales, definidos asi:

a) Bien de uso publico: Aquellos cuyo uso pertenece a todos los habitantes del territorio nacional.
b) Bienes fiscales: Aquellos que estan destinados al cumplimiento de las funciones publicas o
servicios publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su mision y utilizados
para sus actividades.

Capacidad de riesgo: Es el maximo valor del nivel de riesgo que una Entidad puede soportar y a
partir del cual se considera por la Alta Direccion y el Organo de Gobierno que no seria posible el
logro de los objetivos de la Entidad.

Tolerancia al riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con respecto
al valor del Apetito de riesgo determinado por la entidad.

Causa: Factores internos o externos que solo en combinacién pueden producir la materializacion
de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa
principal o base para que se presente el riesgo.

En el caso de riesgo fiscal se utiliza el término “circunstancia inmediata” y se asocia a la misma
causa
inmediata.
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Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar
el riesgo.

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a
individuos, entidades o procesos no autorizados.

Consecuencia: los efectos o situaciones resultantes de la materializacion del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Para el riesgo fiscal el impacto siempre sera econémico y se identificara en la redaccion de riesgos
como efecto dafioso, sobre bienes publicos, recursos publicos o intereses patrimoniales publicos.

Control: Medida que permite reducir o mitigar un riesgo.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.
Factores de Riesgo: Son las fuentes generadoras de riesgos.

Gestion del Riesgo: Proceso efectuado por la alta direccibn y por todo el personal para
proporcionar a la administracion un aseguramiento razonable con respecto al logro de los objetivos.

Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los
gestores publicos para identificar, valorar, prevenir y mitigar los riesgos fiscales.

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente
en el manejo o administracion de bienes, recursos o intereses patrimoniales de naturaleza publica,
sean 0 no gestores fiscales, por lo tanto, son todos los gestores publicos y no sélo los que
desarrollan gestion fiscal, los llamados a prevenir riesgos fiscales.

Entre otros, los contratistas, los interventores, los supervisores y en general todos los servidores
publicos.

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que manejen o
administren recursos o fondos publicos, desarrollando actividades econdmicas, juridicas y
tecnoldgicas, tendientes a la adecuada y correcta adquisicién, planeacion, conservacion,
administracion, custodia, explotacién, enajenacién, consumo, adjudicacién, gasto, inversion y
disposicién de los bienes publicos, asi como, a la recaudacién, manejo e inversién de sus rentas,
en orden a cumplir los fines esenciales del Estado (articulo 3 de la Ley 610 de 2000 o la norma que
lo sustituya o modifique) .

A titulo de ejemplo son gestores fiscales, entre otros (sin perjuicio de las particularidades de cada
entidad): representante legal, ordenador del gasto, autorizado para contratar, pagador, tesorero,
almacenista.

Impacto: Consecuencias que puede ocasionar a la organizacion la materializacion del riesgo.

B

I\ )|

INDEPORTES N/
ANTIOQUIA GOBERNACGION DE ANTIOQUIA




Integridad: Propiedad de exactitud y completitud.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de beneficios, que
en condiciones normales se espera obtener o recibir y que sean susceptible de estimacion
econdmica.

A diferencia del recurso publico, los intereses patrimoniales de naturaleza publica son expectativas.

Nivel de Riesgo: Es el valor que se determina a partir de combinar la probabilidad de ocurrencia de
un evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos.

En general la formula del Nivel del Riesgo puede ser Probabilidad * Impacto, sin embargo, pueden
relacionarse las variables a través de otras maneras diferentes a la multiplicacion, por ejemplo,
mediante una matriz de Probabilidad — Impacto.

Patrimonio Publico: Se entiende como el conjunto de bienes o recursos o intereses patrimoniales
de naturaleza publica, susceptibles de estimacién econdmica (articulo 6 Ley 610 de 2000 y
sentencia C-340-07).

Plan Anticorrupcion y de Atencion al Ciudadano: Plan que contempla la estrategia de lucha
contra la corrupcion, debe ser implementado por las entidades de orden nacional, departamental y
municipal.

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion
al riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el nimero
de veces que se pasa por el punto de riesgo en el periodo de 1 afo.

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. TratAndose de riesgo
fiscal los puntos de riesgo son todas las actividades que representen gestion fiscal, por ejemplo,
aquellas de administracion, gestion, ordenacion, ejecucién, manejo, adquisicién, planeacion,
conservacion, custodia, explotacion, enajenacion, consumo, adjudicacién, gasto, inversion y
disposicién de los bienes o recursos publicos o intereses de naturaleza publica.

Recurso Publico: Para la gestion de riesgos fiscales, se entiende como recurso publico entiéndase
como recurso publico, los dineros comprometidos y ejecutados en ejercicio de la funcion publico.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales que
hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones, en
el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos.

Riesgo de Corrupcién: Posibilidad de que, por accién u omision se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

Riesgo Fiscal: Es el efecto dafloso sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.
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Riesgo de Gestidn: Posibilidad de que suceda un evento que tendrd impacto sobre el cumplimiento
de los objetivos. Se expresa en términos de probabilidad y consecuencia.

Riesgo Inherente: Aquel al que se enfrenta una entidad en ausencia de acciones de la direccién
para modificar su probabilidad o impacto. Nivel de riesgo propio de la actividad.

El resultado de combinar la probabilidad con el impacto, nos permite determinar el nivel del riesgo
inherente, dentro de unas escalas de severidad.

Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.

Suele considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.

Tolerancia al Riesgo: Es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del Apetito de riesgo determinado por la entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por
una 0 mas amenazas.
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METODOLOGIA

PARA LA ADMINISTRACION DEL

METODOLOGIA PARA LA ADMINISTRACION DE RIESGOS

El Instituto Departamental de Deportes de Antioquia, estructura los riesgos de gestion, corrupcion,
fiscales y de seguridad digital, con base en la metodologia propuesta por el Departamento
Administrativo de la Funcion Publica-DAFP- a través de la “Guia para la Administracion del Riesgo
y el disefio de controles en entidades publicas. Vers.6 - 2022.” Disefiada por el Departamento de la
Funcion Publica, la cual serd actualizada de acuerdo con la versién vigente.

Es de tener en cuenta que la entidad precisa las actividades para la identificacién, andlisis,
valoracién, disefio de controles y seguimiento a los riesgos, documentadas a través del
Procedimiento para la de Gestion del Riesqgo P-MC-03.

Asi mismo, disefia e implementa el instrumento para la trazabilidad tanto de los riesgos de gestion
como los de corrupcién.

La metodologia adoptada en INDEPORTES ANTIOQUIA se desarrolla en los pasos que se
describen a continuacion:

Esquema Metodologia para la Administracion del riesgo:
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METODOLOGIA

PARA LA ADMINISTRACION DEL

RESPALDO POR LA ALTA DIRECCION

La Alta Direccion de INDEPORTES ANTIOQUIA, se compromete a promover, respaldar,
delimitar roles y responsabilidades, y supervisar desde lo alto el disefio, implementacion y
mejora de la Gestion del Riesgo de la entidad, en aras de proteger la gestion estratégica, la
gestion por procesos, el cumplimiento de la Mision, el logro de la Vision y el acatamiento de
los valores corporativos.

RESPONSABLES
LINEA DE RESPONSABILIDADES POR LA LINEA DE DEFENSA PARA
DEFENSA RESPONSABLE LA INFORMACION,  COMUNICACION,  GESTION,

EVALUACION Y REPORTE

e Definir la Politica de Administracion del Riesgo.

Comité de Gerencia.
Comité Institucional de e Revisary aprobar las actualizaciones de la Politica de
Gestion y Desempefio. Administracion del Riesgo.

Linea
Estratégica

e Analizar la gestion de riesgos y la aplicacion de mejoras.

e Realizar recomendaciones para mejorar la gestion del riesgo
en el Instituto.

e Acorde a periodicidad para el seguimiento a riesgos criticos
debe aplicar monitoreo correspondiente haciendo uso de la
informacién suministrada por las instancias de 2linea
identificadas y la 3era linea.

e Tomar las acciones Tomar las acciones necesarias para
intervenir situaciones detectadas como incumplimientos,
retrasos e incluso posibles actuaciones irregulares, evitando
consecuencias mas graves para la entidad. **

e Aprobar la politica de administracién de riesgos

e  Seguimiento a riesgos criticos
Comité Interinstitucional
de Control Interno e Tomar las acciones

e  Aprobar la politica de administracion de riesgos

Subgerentes, jefes de e Socializar al equipo de trabajo la Politica de Administracion

Primera Oficina (controles de del Riesgo, aprobado por la linea estratégica
Linea de gerencia operativa). 90. ap P gica.
Defensa

e Identificar, valorar, evaluar y actualizar cuando se requiera,

Gestores de Procesos. los riesgos que pueden afectar los objetivos del proceso.

Servidores.
Nota: Cuando estén en
SU propio proceso.

e Realizar seguimiento al mapa de riesgo del proceso a cargo,
en la periodicidad definida en la Politica de Administracion del
Riesgo.
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METODOLOGIA

PARA LA ADMINISTRACION DEL

e Ejecutar los controles como estan disefiados

e Realizar seguimiento a los controles para mitigar los riesgos
identificados y proponer mejoras.

e Establecer acciones a tomar en caso de que el riesgo se
materialice, con el fin de que tomen medidas oportunas. Las
acciones deben tener su respectivo seguimiento.

e Reportar el seguimiento con la periodicidad indicada en
la politica correspondiente a la Oficina Asesora de
Planeacion.

e En caso de identificar nuevos riesgos, este debe ser incluido
en el mapa de riesgo institucional.

e Aseguramiento de que los controles y procesos de gestion
del riesgo de la primera linea sean apropiados.

e Asesorar a la linea estratégica en los temas relacionados con
la gestion del riesgo.

e Identificar las actualizaciones realizadas por la Funcién
Pudblica a la Guia para la administracion del riesgo y

Comités Institucionales el disefio de controles en entidades publicas y proponer

ajustes pertinentes al Instituto.

Oficina Asesora de

Planeacion e Acompafiary orientar a los equipos de trabajo en el
diligenciamiento de la herramienta disefiada para identificar,
Lineas de Reporte analizar, evaluar y realizar seguimiento a los riesgos
A

institucionales.

e Verificar que la herramienta de seguimiento a riesgos quede

Segunda debidamente diligenciada

Linea de

e Seguimiento a los riesgos y asesoria y acompafiamiento a los
Defensa

procesos para establecer controles y su aplicacion
efectiva. acuerdo a los requerimientos de la metodologia.

e Consolidar el mapa de riesgos institucional,
identificando los riesgos
Tomado del Manual materializados, presentar informe de resultados de la gestién
Operativo del Modelo del riesgo al comité de Gerencia.
Integrado de Planeacién
y Gestion, Version 4. e Realizar seguimiento al plan de tratamiento asegurando la
Marzo 2021. implementacion de la metodologia, en caso de encontrar

inconsistencias debe informa
al responsable del riesgo.

e Verificar la implementacion de acciones propuestas ante la
materializacion de los riesgos y que estan cuenten con el
tramite propuesto.

e Presentar a la Oficina de Control Interno el mapa de riesgos
de corrupcion consolidado.
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METODOLOGIA

PARA LA ADMINISTRACION DEL

e Publicar el mapa de riesgos institucional en el apartado de
transparencia de la pagina web oficial de la entidad.

e Consolidar y analizar informacién sobre temas clave para la
Entidad, base para la toma de decisiones y de las acciones
preventivas necesarias para evitar materializaciones de
riesgos

e Establecer mecanismos para la autoevaluacion requerida
(auditoria interna a sistemas de gestion, seguimientos a
través de herramientas objetivas, informes con informacion
de contraste gue genere acciones para la mejora)

e Reconocer los cambios en el entorno interno y externo y
como estos pueden generar nuevos riesgos o modificar los
gue ya se tienen identificados en cada uno de los procesos.

e Asesorar al Comité de Gerencia en forma coordinada con la
Oficina Asesora de Planeacion, en la identificacién de los
riesgos y disefio de controles.

e Orientar a los responsables de los procesos, con el fin de que
se identifiquen y actualicen las matrices de riesgos.

Tercera Oficina de Control
LDIQfee?]g: Interno e Realizar seguimiento al mapa de riesgos institucional,

independiente de la gestion.
e Elaborar Plan Anual de Auditoria basada en riesgos.

e Socializar los resultados de la evaluacion de la gestion de
riesgos.

e Recomendar mejoras a la politica de Gestion del Riesgo
Institucional.
Andlisis de eventos y riesgos criticos

PASO N°1. POLITICA DE ADMINISTRACION DE RIESGOS:

Este paso se define en la entidad a partir de dos componentes:

1. Lineamientos de la politica de riesgos: corresponde a la declaracion de la direccion de
INDEPORTES ANTIOQUIA sobre las disposiciones para la administracion del riesgo, con el
objetivo, alcance, niveles de aceptacion del riesgo, niveles para clarificar el impacto y el
tratamiento de los riesgos, aspectos definidos con en el presente documento.

2. Tipos de Riesgos:
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Riesgo de Gestion: Posibilidad de que suceda algin evento que tendr4 un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo Fiscal: Efecto dafioso sobre recursos publicos o bienes o intereses patrimoniales de
naturaleza publica, a causa de un evento potencial; donde se entiende por efecto el dafio que se
generaria sobre los recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza
publica, en caso de ocurrir el evento potencial, y se entiende por evento potencial con una potencial
accion u omision que podria generar dafio sobre los recursos publicos y/o los bienes y/o intereses
patrimoniales de naturaleza publica.

El evento potencial en los riesgos fiscales es equivalente a la causa raiz.

Riesgo de Corrupcién: Es la posibilidad de que, por accién u omision, se use el poder para desviar
la gestion de lo publico hacia un beneficio privado. “Esto implica que las practicas corruptas son
realizadas por actores publicos y/o privados con poder e incidencia en la toma de decisiones y la
administracion de los bienes publicos”

Riesgo de Seguridad de lainformacién: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacion.

Suele considerarse como una combinacion de la probabilidad de un evento y sus consecuencias.
(ISO/IEC 27000).

3. Definicién del apetito del riesgo: dentro de los lineamientos para la politica de
administracion del riesgo de INDEPORTES ANTIOQUIA, se considera el apetito del riesgo
a partir de la relacion de los siguientes elementos.

o Nivel deriesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia
de un evento potencialmente dafiino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos.

e Apetito deriesgo: es el nivel de riesgo que la entidad puede aceptar en relacion con sus
objetivos, el marco legal y las disposiciones de la Alta Direccion.

El apetito de riesgo puede ser diferente para los distintos tipos de riesgos que la entidad debe o
desea gestionar.

e Tolerancia del riesgo: es el valor de la maxima desviacion admisible del nivel de riesgo con
respecto al valor del apetito de riesgo determinado por la entidad.
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e Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportar

y a partir del cual la Alta Direccién considera que no seria posible el logro de los objetivos de
la entidad.

NIVEL DE RIESGO

T
30

Capacidad de riesgo
25

20 / \ Tolerancia de riesgo

Ly

Apetito de riesgo

Nivel de riesgo en las
etapas del proceso

Etapal
Etapa 2
Ftapa 3
Ftapa 4
Etapa 5
Etapa 6
Etapa 7
Etapa 8
Etapa 9
Etapa 10
Etapa 11
Etapa 12
Etapa 13
Etapa 14
Etapa 15
Etapa 16
Ftapa17
Etapa 18
Etapa 19
Etapa 20
Etapa 21

Fuente: Tomado de la Guia de buenas practicas de gestion de riesgos del Instituto de Auditores Internos (I1A
GLOBAL), junio de 2013.

A partir de la relaciébn de estos elementos, INDEPORTES ANTIOQUIA, teniendo en cuenta
informacion socializada por la Oficina Asesora de Planeacion como segunda linea de defensa,
determina, con la participacion y aprobacion del Comité Institucional de Coordinacion de Control
Interno, el nivel, el apetito, la tolerancia y la capacidad de riesgo admisible para la entidad hasta
el 20 de diciembre de cada vigencia, que sera aplicable el afio siguiente y se da como resultado

de la aplicacion de la metodologia establecida partiendo del seguimiento realizado en dicha
vigencia.

PASO NO. 2. IDENTIFICACION DE RIESGOS.

Este paso tiene como objetivo identificar los riesgos que estén o no bajo el control de INDEPORTES
ANTIOQUIA, para ello se tiene en cuenta el contexto estratégico en el que opera la entidad, la
caracterizacion de cada proceso que contempla su objetivo y alcance y, también, el analisis frente

a los factores internos y externos que pueden generar riesgos que afecten el cumplimiento de los
objetivos.

En tal medida, se aplican las siguientes fases:
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1. Andlisis de objetivos estratégicos y de los procesos: Todos los riesgos que se
identifiquen en INDEPORTES ANTIOQUIA, estaran relacionados con impacto en el
cumplimiento de los objetivos estratégicos definidos en el Plan Estratégico Institucional PEI
y con los objetivos de los procesos del Sistema de Gestidon de la Calidad de la entidad.

2. lIdentificacion de los puntos de riesgo: Se realizan actividades en el flujo de los procesos
de INDEPORTES ANTIOQUIA, en los que existe evidencia o se tienen indicios que pueden
ocurrir eventos de riesgo operativo y deben mantenerse bajo control para asegurar que
dichos procesos cumplan con su objetivo

3. ldentificacion de areas de impacto: Se requiere identificar las consecuencias econémicas
0 en la reputacion a la cual se ve expuesta INDEPORTES ANTIOQUIA en caso de
materializarse un riesgo.

Los impactos que aplican son de afectacion econémica (o presupuestal) y en la reputacion.

4. Identificacion de areas de factores de riesgo: Para identificar las fuentes generadoras de
riesgos en INDEPORTES ANTIOQUIA, se adopta la siguiente Tabla, puesta a disposicion
por la Funcién Publica para contrastar los posibles factores de riesgo que se pueden
presentar en la entidad.

Factor Definicion Descripcién
Falta de procedimientos
Errores de grabacion, autorizacién

Eventos relacionados con Errores en célculos para pagos
Procesos errores en las actividades que internos y externos
deben realizar los servidores Falta de capacitacion, temas
de la organizacion. relacionados con el personal

Hurto activos
Incluye seguridad y salud en el Posibles comportamientos no éticos de

trabajo. Se analiza posible los empleados
Talento humano ; .
dolo e intencion frente a la Fraude interno (corrupcién, soborno)
corrupcion. P '

Dafio de equipos
Caida de aplicaciones

Eventos relacionados con la

Tecnologia infraestructura tecnoldgica de -
la entidad Caida de redes
Errores en programas
Eventos relacionados con la Derrumbes
Infraestructura infraestructura fisica de la Incendios
entidad. Inundaciones
— 00000 00O
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Dafios a activos fijos
Suplantacién de identidad
Asalto a la oficina
Atentados, vandalismo, orden publico
Fuente: Adaptado de la Direccion de Gestion y Desempefio Institucional de Funcién Publica, 2020.

Situaciones externas que

Eventos externos afectan la entidad.

NOTA: Los factores relacionados son una guia, desde INDEPORTES ANTIOQUIA, se analiza los
gue se consideren pertinentes de acuerdo con la complejidad de la entidad, del sector Deporte y los
demas aspectos que necesarios para el andlisis del contexto.

5. Descripcion del riesgo: Llevar a cabo la descripcion del riesgo en INDEPORTES
ANTIOQUIA, requiere especificar las caracteristicas que sean necesarios y de adecuada
comprension, tanto para los lideres de cada proceso como para todos los servidores de la
entidad.

En este sentido, se adopta la siguiente estructura conceptual propuesta por la Funcién Pablica, para
la descripcion de los riesgos:

- ' . , -

¢, Qué? ¢Coémo? ¢ Por qué?

@-++=» Subcausa 1

B++*® Subcausa 2

|

Nota: Los

Lo que puede Ocurrir controles entran a

atacar estas
causas

Causa
Inmediata

Riesgo =

Para el inicio de la descripcion de un riesgo, se recomienda iniciar con la frase: “POSIBILIDAD DE...”
posteriormente se aplica la descripcion de la relacién de conceptos:

e Impacto: Se describe las consecuencias que puede ocasionar a la organizacion la
materializacion del riesgo.

e Causainmediata: Se definen las circunstancias o situaciones mas evidentes sobre
las cuales se presenta el riesgo, las mismas no constituyen la causa principal o base
para que se presente el riesgo.
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o Causaraiz: Se definen la causa principal o basica, corresponde a las razones por la
cuales se puede presentar el riesgo, son la base para la definicién de controles en la
etapa de valoracion del riesgo.

Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o subcausas
gue pueden ser analizadas.

Tener en cuenta que no se debe describir como riesgos omisiones o desviaciones del del control.

Para el riesgo fiscal la descripcién del riesgo obedecera al siguiente esquema:

Riesgo Fiscal = Evento Potencial (Potencial Conducta) +

Efecto dafoso

Fuente: Adaptado de la Direccién de Gestién y Desempefio Institucional de Funcién Puablica, 2020.

éQueé? ¢Como? ¢Por qué?

Riesgo
- Circunstanci ,
Fiscal - + Inmediata + Causa Raiz
| l

Lo que puede Ocurrir

Mota: Los controles
entran a atacar esta
causa

Fuente: Adaptado de la Direccidon de Gestién y Desempefio Institucional de Funcién Publica, 2020.
Para la descripcion de este tipo de riesgo se debe:

e Iniciar con la oracién: Posibilidad de, debido a que nos estamos refiriendo al evento

potencial.
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e Impacto: Corresponde al qué. Se refiere al efecto dafioso (potencial dafio fiscal) sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica (area de

impacto).

o Circunstancia inmediata: Corresponde al como. Se refiere a aquella situacion por la que se
presenta el riesgo; pero no constituye la causa principal o basica -causa raiz- para que se

presente el riesgo.

o Causa Raiz: Corresponde al por qué; que es el evento (accion u omision) que de presentarse
es causante, es decir, generador directo, causa eficiente o adecuada. Es la condicion necesaria,

de tal forma que, si ese hecho no se produce, el dafio no se genera.

Para el riesgo de corrupcién la descripciéon del riesgo obedecera al siguiente esquema:

MATRIZ: DEFINICION DEL RIESGO DE CORRUPCION

Desviar la
gestion de lo
publico

Descripcion del Accién u Uso del
riesgo omisién poder

Beneficio
privado

Posibilidad de
recibir o solicitar
cualquier dadiva

0 beneficio a
nombre propio o
de terceros con
el fin de celebrar

un contrato.

Fuente: Secretaria de Transparencia de la Presidencia de la Repuablica.

Los riesgos de corrupcion se establecen sobre procesos.

El riesgo debe estar descrito de manera clara y precisa.

Su redaccion no debe dar lugar a ambigledades o confusiones con la causa generadora de los

mismos.

A partir de esta relacion conceptual, se busca adoptar criterios para la redaccion técnica de los
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riesgos en la entidad, lo cual permite comprender la forma como se puede manifestar el riesgo, asi
como sus causas inmediatas y causas principales o raiz, esta es informacién esencial para la
definicion de controles en la etapa de valoracion del riesgo.

1. Se debera haber realizado el proceso de identificacion de activos de la informacién. Entre los
cuales deberan estar: Aplicaciones de la organizacién, Servicios web -Redes -Informacion fisica
o digital -Tecnologias de informacién Tl -Tecnologias de operacién TO que utiliza la organizacién
para funcionar en el entorno digital.

La agrupacion de activos debe ser del mismo tipo para determinar amenazas y vulnerabilidades
comunes que puedan afectar dicho grupo,

(COMO IDENTIFICAR LOS ACTIVOS?:

P
Paso 1. Paso 2. Paso 3. Paso 4. Paso 5. Ida:;.s
Listar los Identificar e Clasificar Clasmcar Determinar la . ff. I !car
, . si existe infraes-
activos por duefio de Los L = criticidad del
05 activos . tructura critica
cada proceso activos Informat‘.:lén activo
cibernética

Fuente: Elaboracién conjunta entre la Direccién de Gestion y Desempefio Institucional de Funcién Publica y el Ministerio TIC, 2018.

2. Se podran identificar los siguientes tres (3) riesgos inherentes de seguridad de la informacion y
a cada uno de ellos se le debe asociar el grupo de activos, o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacion para cada tipo de riesgo:

W Pérdida de la confidencialidad
B Pérdida de la integridad
B Pérdida de la disponibilidad

El catalogo de amenazas y vulnerabilidades mas comunes esta establecido en el siguiente link:
https://www1l.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la
+Gestion+del+Riesgo+de++Sequridad+Digital+en+Entidades+P%C3%BAblicas+-
+Gu%C3%ADa+riesqos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b

6. Clasificacién del riesgo:
Los riesgos identificados se pueden clasificar, agruparlos a partir de categorias.

Se tienen en consideracion, las siguientes que propone la Funcion Publica.

Ejecucion y Pérdidas derivadas de errores en la ejecucion
administracion de y administracion de procesos.
procesos

- 0000000
vy o000 e000o0

INDEPORTES \J o0 0000 00
ANTIOQUIA GOBERNACION DE ANTIOQUIA
o000 0O OO0



https://www1.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
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https://www1.funcionpublica.gov.co/documents/418548/34316316/Anexo+4+Lineamientos+para+la+Gestion+del+Riesgo+de++Seguridad+Digital+en+Entidades+P%C3%BAblicas+-+Gu%C3%ADa+riesgos+2018.pdf/1ce5099d-c5e5-8ba2-00bc-58f801d3657b
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Fraude Pérdida derivada de actos de fraude por personas
externo ajenas a la organizacién (no participa personal de la
entidad).

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza,
apropiacion indebida, incumplimiento de regulaciones
legales o internas de la entidad en las cuales esta

Fraude involucrado por lo menos 1 participante interno de la

interno organizacion, son realizadas de forma intencional y/o con
animo de lucro para si mismo o para terceros.

Fallas Errores en hardware, software, telecomunicaciones,

tecnolégicas interrupcioén de servicios basicos.

Relaciones Pérdidas que surgen de acciones contrarias a las

laborales leyes o acuerdos de empleo, salud o seguridad, del

pago de demandas por dafios personales o de
discriminacion.

Usuarios, Fallas negligentes o involuntarias de las obligaciones frente
productos y| a los usuarios y que impiden satisfacer una obligacién
practicas profesional frente a éstos.

Dafios a activos | Pérdida por dafios o extravios de los activos fijos por
fijos/ eventos desastres naturales u otros riesgos/eventos externos como
externos atentados, vandalismo, orden publico.
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[r:j_—' TE Factores de Riesgo

Ejecucion y Administracion de Procesos @ -« =+ TTTTTTRLE » Procesos
Fraude extemo P » Evento externo
S P ..» Talento humanao
Fallas tecnolgicas 8-> Tacnologia
Relaciones laborales @,

lqqul-'.'I': Pueden asociarse
@-rent a varios factores

Usuarios, productos y practicas

 ZUIELLLED == nfraestructura
@rrenssnsnnrnnnnsp Evento externo

Daiios a activos fijos

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio
Institucional de Funcién Publica, 2020.

PASO N° 3. VALORACION DEL RIESGO

Se establece la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o impacto, con el
fin de estimar la zona de riesgo inicial (Riesgo Inherente).

Para determinar la probabilidad del riesgo, se analizara la posibilidad de ocurrencia del riesgo
inherente teniendo en cuenta el nimero de veces que se pasa por el punto de riesgo o las
actividades de gestion fiscal en el periodo de 1 afio.

El criterio para definir la probabilidad se hara de acuerdo con la siguiente tabla:

En los casos del riesgo de corrupcién la Funcién Pablica recomienda utilizar los siguientes criterios:
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NIVEL |DESCRIPTOR DESCRIPCION FRECUENCIA
S l t
5 Casi seguro © Eﬁpem, que & Ev?n o D[:urr.? n Mis de 1 vez al afio.
la mayoria de las circunstancias.
4 Probable Es \riahle’que el E"u"!?'l'ltD ucurrer en Al mu?mj'nf. 1 v?z en el
la mayoria de las circunstancias. ultimo afo.
3 Posible El evento podra ocurrir en algin Al rrrmlnns 1 vez_en los
momento, altimos 2 afos,
| evento puede ocurrir en algin Al menos 1 vez en los
2 | improbable . Pu gt menos 1 vez en
momento, altimos 5 afios.
El evento puede ocurrir solo en
) , X Mo se ha presentado en
1 Rara vez circunstancias excepcionales (poco . _
los ultimos 5 anos.
comunes o anormales).

Tomado de la guia para la administracién del riesgo y el disefio de controles en entidades publicas.
Version 5. Diciembre 2020

Para determinar el impacto, los criterios se definen en cuanto a factores econémico y reputacion
como las variables principales, cuando se presentan ambos impactos para un riesgo con diferentes
niveles, se debe tomar el nivel mas alto.

Los criterios para definir el nivel de impacto, se hara de acuerdo con la siguiente tabla:
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Afectacion Economica Reputacional

El riesgo afecta la imagen de algun &rea de la:

Leve 20%  Afectacion menor a 10 SMLMV . S
organizacion.

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de
proveedores. 1

Entre 10 y 50 SMLMV

El riesgo afecta la imagen de la entidad con:
Moderado 60% Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro:
de los objetivos.

El riesgo afecta la imagen de la entidad con:

ayor 80% ntre y efecto publicitario sostenido a nivel de sector:
M 80% Entre 100 y 500 SMLMV fecto publicitari tenid ivel d t

administrativo, nivel departamental o municipal. :

El riesgo afecta la imagen de la entidad a nivel
Catastrofico 100% Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

Tomado de la guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5. diciembre
2020.

En cuanto a los riesgos fiscales se aclara que estos siempre tendran un impacto econémico toda
vez que el efecto dafioso siempre ha de recaer sobre un bien, recurso o interés patrimonial de
naturaleza publica.

Para los riesgos de corrupcion deberan hacerse los siguientes analisis:

% 55555
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e PREGUMTA: RESPLUESTA
’ S| EL RIESE0 DE CORRUPCION SE MATERIALIZA PODRIA. . <i | o
1 | pAfectar al grupo de fundionarios del proceso? X
2 pAfectar &l cumplimiento de metas y abjetivos ge la depandencia’? X
3 | eAfectar el complimiento de misidn de 1a entidad? ]

& | pAfectar el oumplimiento de La migion del sector al que pertensos Lo antidasd? X
5 | iGenerar pérdida de confiarea de la entidad, sfectando o repusscidn? X
B | £Benerar pérdida de recursos econamicos? X
7 | gAfectar la generacion de los productos o 13 prestacion de servicios? ®

gDar lugar &l detrimento de calidad de vida de 1a comunidad por la pérdida del beemn

SEFVICIOS B FEoureos pobloosg?

9 | gGenerar pérdida de informacidn da La entidad? X
18 | pGenerar intefvencion de los dnganes de control. de La Fiscalia v otra efte? X

N | zDar lugsr & processs Sancionatoros? X

12 | zDar lugar & procesos disciplinarios? X

13 | ¢D@r lugar a procescs fiscalesT x

14 | jDar lugar 8 proossos penales? X
15 | p0enerar perdida de credibilidad del sector? X
16 | pOcasionar besiones fisicas o pérdida de vidas humanas? X
17 | zAfectar la imagen reqional? o My X

Nivel de
18 | ¢Afectar la imagen nacional? impacto 5
19 |G dafi bi ¥ MAvoR X
sGenerar dafio ambiertal? e .‘:_J

Respoarder afinmativaments de UkA & CINGO preguntads] genara wn impactne moderado i,
Resporder afirmatvamanta de SE1% a OMNCE preguntas genera un impacho mayor. 10

Responder affrnathvamente de DOCE a DIECINUEVE pregurtas genera un impaoto catastrifico.

MDDERADD | Genera medianas conseCwencias sobre La entidad

MAYDR Genera altas comsecusncias sobre La entidad.

*si la respuesta la pregunta 16 de la tabla anterior es afirmativa, el riesgo siempre sera considerado
catastrofico.

Esta tabla esta establecida en el formato F-MC-20 FORMATO GESTION DE RIESGOS

Para los riesgos de corrupcion, el andlisis de impacto se realizaré teniendo en cuenta solamente los
niveles “moderado”, “mayor” y “catastrofico”, dado que estos riesgos siempre seran significativos;
en este orden de ideas, no aplican los niveles de impacto insignificante y menor, que si aplican para
los demas riesgos.
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En el caso de seguridad de la informacion la probabilidad y el impacto se determinan con base a las
amenazas y no en las vulnerabilidades.

Para el andlisis de la probabilidad e impacto se tendra en cuenta lo definido en la guia para la
administracion del riesgo “no se utiliza criterio experto, esto quiere decir que el lider del proceso,
como conocedor de su guehacer, define cuantas veces desarrolla la actividad, esto para el nivel de
probabilidad, y es a través de la tabla establecida que se ubica en el nivel correspondiente, dicha
situacion se repite para el impacto, ya que no se trata de un analisis subjetivo”.

PASO No. 4 EVALUACION DEL RIESGO:

Una vez establecido el andlisis de la probabilidad de ocurrencia del riesgo y sus consecuencias o
impactos, se determina la zona de riesgo inicial (inherente).

De acuerdo a la guia vigente los niveles de severidad se determinan a través de la combinacién
entre la probabilidad y el impacto, de acuerdo a la matriz de calor.

Impacto

Muy Atta
100%

Alta

= Madia
:! Py Moderads
g
=8
Baja .
4% San
Muy Baga
20%%
L Mencr Moderads Mayar Catastrifics
20% 40% B0%% BlF 1004

Tomado de la guia para la administracion del riesgo y el disefio de controles en entidades publicas. Version 5. diciembre 2020.

Para los riesgos de corrupcién solo le aplica las columnas de impacto moderado, mayor y
catastrofico y solo opera para ellos la disminucién de probabilidad de ocurrencia, es decir que para
el impacto no opera desplazamiento.
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PASO No. 5 ESTABLECIMIENTO Y VALORACION DE CONTROLES

Conceptualmente un control se define como la medida que permite reducir o mitigar el riesgo. Para
la valoracién de controles se debe tener en cuenta:

B La identificacion de controles se debe realizar a cada riesgo a través de las entrevistas con los
lideres de procesos o servidores expertos en su quehacer.

En este caso si aplica el criterio experto.

B Los responsables de implementar y monitorear los controles son los lideres de proceso con el
apoyo de su equipo de trabajo.

Estructura para la descripcidn del control: para una adecuada redaccion del control se propone

una estructura que facilitard mas adelante entender su tipologia y otros atributos para su valoracién.
La estructura es la siguiente:

Tipologia de controles y los procesos: a través del ciclo de los procesos es posible establecer
cuando se activa un control y, por lo tanto, establecer su tipologia con mayor precision.

a través de una lista de chequeo donde

venﬂ‘if_ica que la informacion estan los requisitos de informacién y la
El profesional de suministrada por el proveedor  reyisa con la informacion fisica suministrada
Contratacién corresponda con los requisitos  por el proveedor, los contratos que cumplen
establecidos acorde con el tipo de son registrados en el sistema de
I contratacion, informacién de contratacion.
Responsable Accion Complemento

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y Desempefio
Institucional de Funcion Publica, 2020.
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Entradas Interrelaciones Salidas

* Recursos gue requiera & proceso = Actividades de permiten transformar las * Productos yfo servicios del proceso
entradas en productosy/o servicios

I I I

Confroles Controles Controles
Preventivos Detectivos Carrectivos
Va a las causas del riesgo Detecta que algo ocurre y devuelve el Atacan el impacto frente a
Atacan la probabilidad de proceso a los controles preventivos la materializacion del
ocurrencia del riesgo Atacan la probabilidad de ocurencia riesgo
del riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccién de Gestiéon y Desempefio Institucional de
Funcién Publica, 2020

DESCRIPCION DEL CONTROL
Estructura para la descripcién del control:

Responsable (cargo) + periodicidad + accion (verbo rector, fuerte que indique accion -verifica, valida,
coteja, compara) + como se realiza el control (en el como debe incluirse si el control es manual o
automatico) + que pasa con la desviacion del control + evidencia del control.

Para cada causa debe existir un control. Un control puede ser tan eficiente que me ayude a mitigar
varias causas, en estos casos se repite el control, asociado de manera independiente a la causa
especifica.

Control preventivo: control accionado en la entrada del proceso y antes de que se realice la
actividad originadora del riesgo, para el caso de riesgo fiscal en la ejecucion de la actividad en la
gue potencialmente se origina el riesgo, se busca establecer las condiciones que aseguren el
resultado final esperado.

Para el riesgo fiscal estos controles, buscan establecer las condiciones que aseguren atacar la
causa raiz y asi evitar que el riesgo se concrete.

Control detectivo: control accionado durante la ejecucion del proceso, para el caso de riesgo fiscal
en la ejecucion de la actividad en la que potencialmente se origina el riesgo.
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Estos controles detectan el riesgo, pero generan reprocesos.

Control correctivo: control accionado en la salida del proceso, para el caso de riesgo fiscal en la
ejecucion de la actividad en la que potencialmente se origina el riesgo, y después de que Se
materializa el riesgo.

Estos controles tienen costos implicitos.

De acuerdo con la forma como se ejecutan tenemos:

Control manual: controles que son ejecutados por personas.

Control automatico: son ejecutados por un sistema.

Andlisis y evaluacion de los controles — Atributos: A continuacién, se analizan los atributos para
el disefio del control, teniendo en cuenta caracteristicas relacionadas con la eficiencia y la

formalizacion.

En la tabla 6 se puede observar la descripcion y peso asociados a cada uno asi:

Caracteristicas Descripeidn Peso
Va hacia las causas del riesgo,
Preventivo |aseguran el resultado final 25%
esperado.

Detecta que algo ocurre y

_ - devuelve el proceso a los o
Tipo Detectivo controles preventivos. 15%
Se pueden generar reprocesos.
Atributos de Dado que permiten reducir el
eficiencia Correctivo impacto de la materializacién 10%

del riesgo, tienen un costo en su
implementacidn.

Son actividades de
procesamiento o validacion de
informacion que se ejecutan por
Implementacion | Automatico |un sistema y/o aplicativo de 25%
manera automatica sin la
intervencion de personas para
su realizacidn.
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RIESGO

Caracteristicas Descripcion Peso

Controles que son ejecutados
Manual por una persona, tiene implicito 15%

el error humano.

Controles que estan

documentados en el proceso, ya

Documentado sea en manuales, i
procedimientos, flujogramas o

cualquier otro documento propio

Documentacion del proceso.

|dentifica a los controles que
Sin pese a que se ejecutan en el
proceso no se encuentran -
documentar | 4ocumentados en ningin
documento propio del proceso.

"Atributos El control se aplica siempre que
informativos Continua |se realiza la actividad que -
) conlleva el riesgo.
Frecuencia

El control se aplica
Aleatoria |aleatoriamente a la actividad -
que conlleva el riesgo

El control deja un registro
Con registro |permite evidencia la ejecucion -

Evidencia del control.

Sin reaistro El control no deja registro de la ]
g gjecucion del control.
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Cnnlro_les Atacan
Correctivos Impacto

Impacto
Preventivos y iy
Detectivos

I a6
E Madia
Atacan g ™
probabilidad .- ‘
i
MuyBai
2%

Leve Meme Modersdy Mayar Calasirthon

s % 0% e 100%%

Fuente: Adaptado del CGurso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Pablica, 2020.

Para los controles en los riesgos de seguridad de la informacién se debera emplear como minimo
los_controles del Anexo A de la ISO/IEC 27001:2013, que se encuentra en el “Modelo Nacional de
Gestidn de riesgo de seguridad de la Informacion en entidades publicas” * siempre y cuando se
ajusten al andlisis de riesgo.

Nivel de riesgo (riesgo residual): Es el resultado de la aplicacion de los controles y establecer la
efectividad de estos al riesgo inherente.

Para la aplicacién de los controles se debe tener en cuenta que los estos mitigan el riesgo de forma

acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente
control se aplicara con el valor resultante luego de la aplicacion del primer control.

PASO No. 6 ESTRATEGIAS PARA EL RIESGO:

Respecto a los niveles de riesgo la Entidad podra aceptar, reducir o evitar

Reducir: Es aplicable cuando al realizar el andlisis, este se considera alto y se debe tratar mediante
transferencia (es tercerizar el proceso o trasladarlo a través de seguros o pélizas, en este proceso
la responsabilidad econdémica recae sobre el tercero, pero la parte reputacional continua en la
Entidad) y/o mitigacion (acciones que mitiguen que no necesariamente corresponden a un control).
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Cuando se apligue esta estrategia se debe plantear un plan de accién que especifique el
responsable, la fecha de implementacion y el seguimiento.

Para los riesgos de corrupcién, la opcién de transferir (compartir), es solo una parte de este ya que
de estos no se puede transferir su responsabilidad.

Aceptar: Es aplicable cuando al realizar el andlisis de riesgo y sus niveles se determina asumir el
mismo y los efectos de su materializacién.

Evitar: Es aplicable cuando al realizar el analisis de riesgo y sus niveles y considerar que el nivel

de riesgo es demasiado alto se determina no asumir la actividad que genera este riesgo.

Para el caso de riesgos de corrupcién no se podra adoptar la estrategia de ACEPTAR el
riesgo.

PASO No. 7 CONSOLIDACION, SOCIALIZACION, MONITOREO, REVISION Y REPORTE

La Oficina Asesora de Planeacion le corresponde liderar el proceso de administracion de riesgos y
sera la encargada de consolidar el mapa de riesgos de la Entidad incluidos los de corrupcion.

Estos deberan socializarse con los servidores publicos y contratistas de la entidad antes de su
publicacion, es decir a mas tardar el 15 de enero de cada vigencia (para el caso de los riesgos de
corrupcion el proyecto de los mismos seré socializado en el enlace de “participa” de la pagina web,
para ser consultado por la ciudadania y terceros interesados) para que los servidores publicos y
contratistas conozcan, debatan y formulen sus apreciaciones y propuestas sobre el proyecto del
mapa de riesgos de corrupcion, y asi posteriormente el mapa definitivo ser publicado antes del 31
de enero de la misma.

Esta socializacion se hard como determine el Oficina Asesora de Planeacién dentro de los primeros
guinces dias calendario del mes de enero del afio en curso.

Los lideres de los procesos y sus equipos de trabajo deben monitorear, revisar y establecer las
acciones de mejor correspondientes en caso de materializacion del riesgo, de forma bimestral su
Mapa de Riesgos y si es del caso ajustarlo en la matriz disefiada para tal fin.

El Instituto Departamental de Deportes de Antioquia, determina para la gerencia y seguimiento de
los riesgos de gestion, fiscales y corrupcion, consolidar su vigilancia con una periodicidad bimestral
con la finalidad de hacer un seguimiento constante a la materializacion de estos.

Las fechas en las que se entrega el monitoreo y revision a la implementacion de los controles por
parte de los responsables de los procesos sera el Ultimo dia habil de los meses de febrero, abril,
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junio, agosto, octubre y el 20 de diciembre, cada vigencia y serd responsabilidad de la Oficina
Asesora de Planeacion consolidar la matriz de gestidn de riesgos institucional y presentar el informe
a la Alta Direccion y a la Oficina de Control Interno.

No obstante a lo anterior, es deber de los lideres de cada proceso garantizar un continuo
seguimiento a los riesgos asociados y la aplicacion efectiva de sus contrales de tal manera que si
se identifico la materializacién de un riesgo este debera ser incluido de forma inmediata en la
MATRIZ DE SEGUIMIENTO, informar via correo electronico a la OFICINA ASESORA DE
PLANEACION e incluir dentro de la matriz de PLAN DE MEJORAMIENTO la accién correctiva
correspondiente; lo cual en todo caso debera conllevar al analisis de la pertinencia de los controles
asociados.

La Oficina Asesora de Planeacion, llevard un seguimiento de eventos materializados incluyendo
medio por el cual se identificd, proceso, y la verificacion de si se le realizé o no plan de
mejoramiento.

La oficina de Control Interno y el comité institucional coordinador de control interno realizara
verificaciébn al seguimiento a la gestion de los riesgos, en sus procesos de auditoria interna
analizaran las causas, y la efectividad de los controles incorporados en el mapa de riesgos.
ACLARACION:

Los procesos de auditoria interna los realiza la Oficina de Control Interno como tercera linea de
defensa, el comité institucional coordinador de control interno no hace auditorias. De tal forma que
en dicho comité se hace seguimiento.

Publicacion del mapa de riesgos de corrupcion: Este mapa se debe publicar en la pagina web
de la entidad, en la seccion de transparencia y acceso a la informacion publica que establece el
articulo del Decreto 1081 de 2015 o en un medio de facil acceso al ciudadano, a mas tardar el 31
de enero de cada afio.

La publicacion sera parcial y fundamentada en la elaboracién del indice de informacion clasificada
y reservada.

En dicho instrumento la entidad debe establecer las condiciones de reserva y clasificacion de
algunos de los elementos constitutivos del mapa de riesgos en los términos dados en los articulos
18y 19 delalLey 1712 de 2014.

En este caso se debera anonimizar esa informacion. Es decir, la parte clasificada o reservada,
aunque se elabora, no se hace visible en la publicacion.

Recuerde que las excepciones solo pueden estar establecidas en la ley, un decreto con fuerza de
ley o un tratado internacional ratificado por el Congreso o en la Constitucion.

- 0000000
2 000 coeo0

\ ¢ /
INDEPORTES —7 o000 0 000
ANTIOQUIA GOBERNACION DE ANTIOQUIA
{ BX BX BN BN BN BN N




METODOLOGIA

PARA LA ADMINISTRACION DEL

SEGUIMIENTO RIESGOS DE CORRUPCION

. Seguimiento: El jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento
al Mapa de Riesgos de Corrupcion. En este sentido es necesario que adelante seguimiento a la
gestion del riesgo, verificando la efectividad de los controles.

. Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacion debera surtirse
dentro de los diez (10) primeros dias del mes de mayo.

. Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro de
los diez (10) primeros dias del mes de septiembre.

. Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro de
los diez (10) primeros dias del mes de enero. El seguimiento adelantado por la Oficina de Control
Interno se debera publicar en la pagina web de la entidad o en un lugar de facil acceso para el
ciudadano.

En especial deber& adelantar las siguientes actividades:

Verificar la publicacién del Mapa de Riesgos de Corrupcién en la pagina web de la entidad.
Seguimiento a la gestion del riesgo.

Revision de los riesgos y su evolucion.

Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma
adecuada.

LINEAMIENTOS ESPECIALES PARA SEGUIR CUANDO SE MATERIALIZA RIESGOS
DE CORRUPCION

De acuerdo con la Funcion publica, se deben seguir recomendaciones especiales al momento de
materializarse riesgos de corrupcion, por la Oficina de Control Interno con acompafamiento de la
Oficina Asesora de Planeacion y la dependencia que tiene a cargo el proceso en el cual se
materializo el riesgo.

1. La Oficina de Control Interno debera informar al lider del proceso, y la Oficina Asesora de
Planeacion el hecho encontrado
2. El lider del proceso deberéa Informar a la Oficina Asesora de Planeacién como segunda linea

de defensa en el tema de riesgos sobre el posible hecho encontrado y alertar sobre la posible
materializacion.

3. El lider del proceso y la Oficina Asesora de Planeacion revisaran el mapa de riesgos de
corrupcion, en particular, las causas, riesgos y controles que hacen parte del hecho encontrado.

4. El Lider del proceso y la Oficina Asesora de Planeacion Revisar la efectividad de los
controles existente y su aplicabilidad.

5. El lider del proceso y la Oficina Asesora de Planeacion realizaran el andlisis de causas y se
estableceran en el plan de mejoramiento con las respectivas acciones de mejora.
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6. La Oficina de Control Interno si descubre la materializacion de los riesgos es el resultado de
una auditoria realizada por esta, esta verificara el cumplimiento del plan de mejoramiento y realizara
el seguimiento de acuerdo con el procedimiento.

8. Informar a las autoridades de la ocurrencia del hecho de corrupcion.

9. La Oficina de Control interno debera verificar si se tomaron las acciones y se actualizé el
mapa de riesgos de corrupcion.

10. El lider del proceso y la Oficina Asesora de Planeacion deberan llevar a cabo un monitoreo
permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al riesgo y
estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

m Determinar la efectividad de los controles.

m Mejorar la valoracién de los riesgos.

m Mejorar los controles.

m Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar los
riesgos de corrupcion.

m Determinar si se adelantaron acciones de monitoreo.

m Revisar las acciones del monitoreo.

Documentos de Referencia

1. Departamento Administrativo de la Funcién Publica-DAFP. (2022). “Guia para la
Administracién del Riesgo y el disefio de controles en entidades publicas. Versién 6

2. Departamento Administrativo de la Funcién Publica — DAFP. (2023) Politica de
Administracién del Riesgo. Version 18.

3. Departamento Administrativo de la Funcién Publica — DAFP. (enero 2024) Politica de
Administracion del Riesgo. Version 19

Departamento Administrativo de la Funcién Publica, DAFP, Noviembre de 2022, Manual Operativo
del Modelo Integrado de Planeacién y Gestion Version 4. 115.

Para los controles en los riesgos de seguridad de la informacion se deberd emplear como minimo
los_controles del Anexo A de la ISO/IEC 27001:2013, que se encuentra en el “Modelo Nacional de
Gestidn de riesgo de seguridad de la Informacion en entidades publicas” siempre y cuando se
ajusten al analisis de riesgo.

Nivel de riesgo (riesgo residual): Es el resultado de la aplicacion de los controles y establecer la
efectividad de estos al riesgo inherente.

Para la aplicacion de los controles se debe tener en cuenta que los estos mitigan el riesgo de forma
acumulativa, esto quiere decir que una vez se aplica el valor de uno de los controles, el siguiente
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control se aplicara con el valor resultante luego de la aplicacion del primer control.

PASO No. 6 ESTRATEGIAS PARA EL RIESGO:

Respecto a los niveles de riesgo la Entidad podré aceptar, reducir o evitar

Reducir: Es aplicable cuando al realizar el andlisis, este se considera alto y se debe tratar mediante
transferencia (es tercerizar el proceso o trasladarlo a través de seguros o pdlizas, en este proceso
la responsabilidad econémica recae sobre el tercero, pero la parte reputacional continua en la
Entidad) y/o mitigacion (acciones que mitiguen que no necesariamente corresponden a un control).

Cuando se apligue esta estrategia se debe plantear un plan de accién que especifique el
responsable, la fecha de implementacion y el seguimiento.

Para los riesgos de corrupcién, la opcién de transferir (compartir), es solo una parte de este ya que
de estos no se puede transferir su responsabilidad.

Aceptar: Es aplicable cuando al realizar el analisis de riesgo y sus niveles se determina asumir el
mismo y los efectos de su materializacién.

Evitar: Es aplicable cuando al realizar el andlisis de riesgo y sus niveles y considerar que el nivel

de riesgo es demasiado alto se determina no asumir la actividad que genera este riesgo.

Para el caso de riesgos de corrupcién no se podra adoptar la estrategia de ACEPTAR el
riesgo.

PASO No. 7 CONSOLIDACION, SOCIALIZACION, MONITOREO, REVISION Y REPORTE

La Oficina Asesora de Planeacion le corresponde liderar el proceso de administracion de riesgos y
sera la encargada de consolidar el mapa de riesgos de la Entidad incluidos los de corrupcion.

Estos deberan socializarse con los servidores publicos y contratistas de la entidad antes de su
publicacion, es decir a mas tardar el 15 de enero de cada vigencia (para el caso de los riesgos de
corrupcion el proyecto de los mismos sera socializado en el enlace de “participa” de la pagina web,
para ser consultado por la ciudadania y terceros interesados) para que los servidores publicos y
contratistas conozcan, debatan y formulen sus apreciaciones y propuestas sobre el proyecto del
mapa de riesgos de corrupcion, y asi posteriormente el mapa definitivo ser publicado antes del 31
de enero de la misma.

Esta socializacién se hara como determine el Oficina Asesora de Planeacion dentro de los primeros
quinces dias calendario del mes de enero del afio en curso.
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Los lideres de los procesos y sus equipos de trabajo deben monitorear, revisar y establecer las
acciones de mejor correspondientes en caso de materializacién del riesgo, de forma bimestral su
Mapa de Riesgos y si es del caso ajustarlo en la matriz disefiada para tal fin.

El Instituto Departamental de Deportes de Antioquia, determina para la gerencia y seguimiento de
los riesgos de gestion, fiscales y corrupcion, consolidar su vigilancia con una periodicidad bimestral
con la finalidad de hacer un seguimiento constante a la materializacion de estos.

Las fechas en las que se entrega el monitoreo y revision a la implementacion de los controles por
parte de los responsables de los procesos sera el Ultimo dia habil de los meses de febrero, abril,
junio, agosto, octubre y el 20 de diciembre, cada vigencia y sera responsabilidad de la Oficina
Asesora de Planeacion consolidar la matriz de gestién de riesgos institucional y presentar el informe
a la Alta Direccién y a la Oficina de Control Interno.

No obstante a lo anterior, es deber de los lideres de cada proceso garantizar un continuo
seguimiento a los riesgos asociados y la aplicacion efectiva de sus contrales de tal manera que si
se identifico la materializacion de un riesgo este debera ser incluido de forma inmediata en la
MATRIZ DE SEGUIMIENTO, informar via correo electronico a la OFICINA ASESORA DE
PLANEACION e incluir dentro de la matriz de PLAN DE MEJORAMIENTO la accién correctiva
correspondiente; lo cual en todo caso debera conllevar al analisis de la pertinencia de los controles
asociados.

La Oficina Asesora de Planeacion, llevara un seguimiento de eventos materializados incluyendo
medio por el cual se identificd, proceso, y la verificacion de si se le realiz6 o no plan de
mejoramiento.

La oficina de Control Interno y el comité institucional coordinador de control interno realizara
verificacion al seguimiento a la gestién de los riesgos, en sus procesos de auditoria interna
analizaran las causas, y la efectividad de los controles incorporados en el mapa de riesgos.
ACLARACION: Los procesos de auditoria interna los realiza la Oficina de Control Interno como
tercera linea de defensa, el comité institucional coordinador de control interno no hace auditorias.
De tal forma que en dicho comité se hace seguimiento.

Publicacion del mapa de riesgos de corrupcién: Este mapa se debe publicar en la pagina web
de la entidad, en la seccion de transparencia y acceso a la informacién publica que establece el
articulo 2.1.1.2.1.4 del Decreto 1081 de 2015 o en un medio de facil acceso al ciudadano, a mas
tardar el 31 de enero de cada afio.

La publicacion seré parcial y fundamentada en la elaboracion del indice de informacién clasificada
y reservada.

En dicho instrumento la entidad debe establecer las condiciones de reserva y clasificacion de
algunos de los elementos constitutivos del mapa de riesgos en los términos dados en los articulos
18y 19 delalLey 1712 de 2014.
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En este caso se debera anonimizar esa informacion. Es decir, la parte clasificada o reservada,
aungue se elabora, no se hace visible en la publicacién.

Recuerde que las excepciones solo pueden estar establecidas en la ley, un decreto con fuerza de
ley o un tratado internacional ratificado por el Congreso o en la Constitucién.

SEGUIMIENTO RIESGOS DE CORRUPCION

e Seguimiento: El jefe de Control Interno o quien haga sus veces, debe adelantar seguimiento al
Mapa de Riesgos de Corrupcion. En este sentido es necesario que adelante seguimiento a la
gestion del riesgo, verificando la efectividad de los controles.

e Primer seguimiento: Con corte al 30 de abril. En esa medida, la publicacién deberéa surtirse
dentro de los diez (10) primeros dias del mes de mayo.

e Segundo seguimiento: Con corte al 31 de agosto. La publicacion debera surtirse dentro de los
diez (10) primeros dias del mes de septiembre.

e Tercer seguimiento: Con corte al 31 de diciembre. La publicacién debera surtirse dentro de los
diez (10) primeros dias del mes de enero. El seguimiento adelantado por la Oficina de Control
Interno se debera publicar en la pagina web de la entidad o en un lugar de facil acceso para el
ciudadano. En especial debera adelantar las siguientes actividades:

Verificar la publicacion del Mapa de Riesgos de Corrupcion en la pagina web de la entidad.
Seguimiento a la gestién del riesgo.

Revision de los riesgos y su evolucion.

Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en forma
adecuada.

LINEAMIENTOS ESPECIALES PARA SEGUIR CUANDO SE MATERIALIZA RIESGOS DE
CORRUPCION

De acuerdo con la Funcion publica, se deben seguir recomendaciones especiales al momento de
materializarse riesgos de corrupcion, por la Oficina de Control Interno con acompafamiento de la
Oficina Asesora de Planeacion y la dependencia que tiene a cargo el proceso en el cual se
materializo el riesgo.

1. La Oficina de Control Interno debera informar al lider del proceso, y la Oficina Asesora de
Planeacion el hecho encontrado
2. El lider del proceso deberéa Informar a la Oficina Asesora de Planeacién como segunda linea

de defensa en el tema de riesgos sobre el posible hecho encontrado y alertar sobre la posible
materializacion.

3. El lider del proceso y la Oficina Asesora de Planeacion revisaran el mapa de riesgos de
corrupcion, en particular, las causas, riesgos y controles que hacen parte del hecho encontrado.
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4. El Lider del proceso y la Oficina Asesora de Planeacion Revisar la efectividad de los
controles existente y su aplicabilidad.

5. El lider del proceso y la Oficina Asesora de Planeacion realizaran el andlisis de causas y se
estableceran en el plan de mejoramiento con las respectivas acciones de mejora.

6. La Oficina de Control Interno si descubre la materializacién de los riesgos es el resultado de
7. una auditoria realizada por esta, esta verificard el cumplimiento del plan de mejoramiento
8. y realizara el seguimiento de acuerdo con el procedimiento.

8. Informar a las autoridades de la ocurrencia del hecho de corrupcién.

9. La Oficina de Control interno debera verificar si se tomaron las acciones y se actualizé el

mapa de riesgos de corrupcion.
10. El lider del proceso y la Oficina Asesora de Planeacion deberan llevar a cabo un monitoreo
permanente.

La Oficina de Control Interno debe asegurar que los controles sean efectivos, le apunten al riesgo y
estén funcionando en forma oportuna y efectiva.

Las acciones adelantadas se refieren a:

m Determinar la efectividad de los controles.

m Mejorar la valoracién de los riesgos

m Mejorar los controles.

m Analizar el disefio e idoneidad de los controles y si son adecuados para prevenir o mitigar los
riesgos de corrupcion.

m Determinar si se adelantaron acciones de monitoreo.

m Revisar las acciones del monitoreo.
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https://www.funcionpublica.gov.co/documents/28587410/34112007/Manual+Operativo+MIPG.pdf/
ce5461b4
-97b7-be3b-b243-781bbd1575f3
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