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POR MEDIO DE LA CUAL SE ADOPTA LA POLITICA DE ESTANDARES DE
SEGURIDAD DE LA INFORMACION Y USO DE RECURSOS INFORMATICOS
EN INDEPORTES ANTIOQUIA

El Gerente del Instituto Departamental de Deportes de Antioquia - de Indeportes Antioquia, en
uso de sus atribuciones constitucionales, legales y reglamentarias, en especial las
conferidas en la Ordenanza Departamental 8E del 1° de marzo de 1996,

CONSIDERANDO:

1. Que los activos de informacion son fundamentales, dada la importancia en la
operacion y en la gestién de la Entidad, como medio para alcanzar los objetivos
estratégicos propuestos y que por ende traen inmersas grandes amenazas que
comprometan la informacion tanto fisica como digital.

2. Que se deben implementar mecanismos para garantizar el cumplimiento de la
normatividad vigente, en materia de derechos de autor y de la proteccion de la
informacion y los datos.

3. Que Indeportes Antioguia, debe adoptar todas las medidas necesarias para
garantizar el maximo aprovechamiento de las Tecnologias de la Informacion y
las Comunicaciones (TIC) en el desarrollo de sus funciones.

4. Que los cambios en la configuracion de la plataforma tecnol6gica de la Entidad
y el cambiante panorama de riesgos y amenazas del sector TIC, hacen
necesario la actualizacion de LA POLITICA DE ESTANDARES DE
SEGURIDAD DE LA |INFORMACION Y USO DE RECURSOS
INFORMATICOS.

5. Que en virtud de la Resolucion 2277 de 2025 del Ministerio de Tecnologias de
la Informacion y las Comunicaciones, por la cual se actualizo el Anexo 1 de la
Resolucion 500 de 2021, INDEPORTES ANTIOQUIA adopta como referente la
norma internacional ISO/IEC 27001:2022, en armonia con el principio de
responsabilidad demostrada y reforzada.

6. Que, deigual forma, conforme al Decreto 1263 de 2022 y la Ley 2489 de 2025,
se fortalece el enfoque de seguridad digital, transformacion publicay protecciéon
integral de datos personales, garantizando la confidencialidad, integridad,
disponibilidad y privacidad de la informacion administrada por la entidad.

7. Que las actualizaciones normativas refuerzan la estrategia de INDEPORTES
ANTIOQUIA en seguridad digital, brindando un marco moderno y confiable
para proteger los activos de informacion y asegurar la continuidad de servicios
esenciales a la ciudadania
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8. QuelaResolucion S 2025000814 DEL 03 DE SEPTIEMBRE DEL 2025 derog6
la Resolucion No. S 2025000448 del 16 de mayo de 2025 “Por medio de la cual
se deroga la resolucién 2021000024 del 26 de junio de 2021 y la resolucién
2023001322 del 29 de diciembre de 2023 y se adopta LA POLITICA GENERAL
PARA LA SEGURIDAD DE LA INFORMACION, LA SEGURIDAD DIGITAL, LA
CIBERSEGURIDAD Y LA PROTECCION DE LA PRIVACIDAD DE LOS
DATOS PERSONALES DE INDEPORTES ANTIOQUIA.”.

9. Que mediante la Resolucién S2025000814 DEL 03 DE SEPTIEMBRE DEL
2025 se incorpora el principio de responsabilidad demostrada y reforzada en el
tratamiento de datos e informacién personal, como eje esencial para la
fortalecer el Sistema de Gestion en Seguridad de la Informacién — SGSI y
permita brindar el cumplimiento debido a las medidas técnicas, humanas y
administrativas adoptadas en INDEPORTES ANTIOQUIA con destino a la
seguridad.

10. Que al ser actualizada la politica de tratamiento de datos en lo relativo a las
medidas de seguridad que recaen sobre datos e informacion personal, debe
ser objeto de articulacion la politica de seguridad de la informacion en pro de
armonizarse como sistemas engranados, pero manteniendo su autonomia y
alcance.

En mérito de lo expuesto,

RESUELVE:

ARTICULO 1. Adoptar la politica de estandares de seguridad de la informacion y uso de
recursos informaticos en INDEPORTES ANTIOQUIA

ARTICULO 2. OBJETIVO GENERAL: Actualizar el Sistema de Gestién de Seguridad de la
Informacion en INDEPORTES ANTIOQUIA, determinando las politicas que lo rigen, con el
fin de proteger la informacion contra una gran variedad de amenazas, minimizando el riesgo
y asegurando la continuidad del servicio, acorde a los lineamientos definidos por el
Departamento Administrativo de la Funcién Publica, el Ministerio de las TIC, el programa de
Gobierno Digital y en coherencia con el Sistema de Gestion de Proteccién de Datos
Personales — SGPDP.

ARTICULO 3. DEFINICION DE POLITICA DE SEGURIDAD DE LA INFORMACION -
SGSI: Las politicas institucionales son directivas con aceptacion general, que constituyen
un canal formal de actuacién de los usuarios, en relacidon con los recursos y servicios
tecnolégicos disponibles en INDEPORTES ANTIOQUIA.

La politica de seguridad de la informacion, en adelante, SGSI, constituye un compendio de

procedimientos y compromisos de la Entidad, que le permiten actuar proactivamente ante
situaciones que comprometan la integridad de los activos de informacién.
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Las politicas por si solas no constituyen una garantia para la seguridad; estas deben
responder a intereses y necesidades organizacionales, que lleven a un esfuerzo conjunto
de sus actores para administrar sus recursos y reconocer en los mecanismos de seguridad
de la informacién, factores que faciliten la formalizaciébn y materializacion de los
compromisos adquiridos entre los usuarios y la Entidad.

ARTICULO 4. ALCANCE: Estas politicas estan dirigidas al personal interno de la Entidad
(servidores publicos, contratistas, entrenadores, deportistas, asi como también a los
residentes de las Villas deportivas: Antonio Roldan Betancur, Villa Nautica, CEDEP Urab4,
Neiva-80 y las demas sedes que sean administradas por el Instituto). El alcance de dichos
lineamientos también aplica a personas externas (usuarios no frecuentes y visitantes).

Todo usuario de los recursos tecnologicos, informacion y datos, en INDEPORTES
ANTIOQUIA tiene un grado de responsabilidad a partir del momento que tiene autorizacion
de acceso alainformacion y a los equipos o a los canales de comunicacion Institucionales
de los que hace uso. Acorde a lo descrito, los usuarios deberan conocer y aceptar estas
directrices, por lo que el desconocimiento de este documento no exonerara a la persona de
las responsabilidades adquiridas.

Ademaés de las politicas generales dispuestas a cumplir en INDEPORTES ANTIOQUIA, se
adoptaran las estrategias para la seguridad de la informacién definidas en la NTC I1SO
27001:2022, y las que la Entidad disponga a partir del analisis de los riesgos de la seguridad
de la Informacion.

La presente Politica de Seguridad de la Informacién aplica a todos los procesos,
dependencias, funcionarios, contratistas y terceros que tengan acceso, administren o
utilicen activos de informacién de INDEPORTES ANTIOQUIA, en medios fisicos o digitales,
incluyendo plataformas externas vinculadas a la operacidon institucional (tales como
sistemas de gestion documental, bases de datos en la nube o aplicativos de terceros).

ARTICULO 5. OBJETIVO ESPECIFICO: El objetivo de este documento es implementar el
sistema de gestion de seguridad de la informacién y, bajo la reglamentacion del uso de los
recursos tecnoldgicos, con el fin de incentivar mejores practicas para su uso, minimizar los
riesgos en materia de seguridad de la informacion y adoptar un cédigo de conducta eficaz,
con espiritu de autorregulacion para el manejo y aprovechamiento de los recursos
tecnoldgicos Institucionales.

Por lo tanto, la Entidad implementara, operara, monitoreara, revisara y mejorara
permanentemente el sistema de gestién de seguridad de la informacién, en el contexto de
su propia seguridad, para las actividades globales institucionales, de cara a los riesgos,
buscando minimizar los impactos en la Entidad, en caso de cualquier tipo de interrupcion
de los servicios TIC.

Entre otras, la Entidad propende por:

e Establecer las politicas, procedimientos e instructivos en materia de seguridad
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de la informacion.

e Fortalecer la cultura de seguridad de la informacién en los servidores de la
Entidad, practicantes, contratistas y demas actores participes de la operacion de la
Entidad.

e Velar por la continuidad de los procesos de la Entidad.

Minimizar los riesgos asociados a la seguridad de la informacién.

e Cumplir con los lineamientos establecidos por el Departamento Administrativo de la
Funcion Publica, en lo concerniente al Modelo Integrado de Planeacion y Gestion, y
a la politica de Gobierno en linea del Ministerio de Tecnologias de la Informacion y
las Comunicaciones.

e Definir e implantar controles para proteger la informacién contra violaciones de
autenticidad, accesos no autorizados, y perdida de integridad, que respondan a la
disponibilidad requerida por los usuarios o clientes externos de la Entidad.

e Proteger la informacion a la que se acceda y procese, para evitar su perdida,
alteracion, destruccién o uso indebido.

e Registrar y monitorear las violaciones a las politicas y controles de seguridad de la
informacion, y a su vez reportarlas a la Oficina de Talento Humano, para que inicie
las investigaciones pertinentes, de conformidad con el control disciplinario interno y
con lo establecido en el Codigo Unico Disciplinario.

e Incorporar practicas de seguridad digital y ciberseguridad alineadas con la politica de
proteccion de datos personales.

e Fortalecer los procedimientos de gestion de incidentes de seguridad, asegurando
coordinacion con los responsables del SGPDP.

e Incluir al Equipo de Cumplimiento como instancia de verificacion y seguimiento del
cumplimiento normativo en materia de seguridad de la informacion.

ARTICULO 6. PRINCIPIOS FUNDAMENTALES DE LA SGSI: El sistema de gestion de
seguridad de la informacion preserva la confidencialidad, la integridad y la disponibilidad de
la informacion, mediante la aplicacion de un proceso de gestion del riesgo. Los siguientes
son los conceptos sobre los cuales se disefiaron las politicas institucionales de seguridad
de la informacion:

e Responsabilidad en la contratacién e individualizacion: Este principio consiste
en que cada persona es responsable de cada uno de sus actos, aun si tiene 0 no
conciencia de las consecuencias, por lo que el Instituto debera llevar a cabo las
siguientes acciones:

o ldentificar los riesgos asociados al acceso, procesamiento, comunicacion o
gestion de la informacion y/o la infraestructura para su procesamiento, por
parte de personas o Entidades externas, terceros y/o contratistas, con el fin
de establecer los mecanismos de control necesarios para que la seguridad
se mantenga.

o Definir una clausula de confidencialidad de la informacion, como parte
integral de los contratos con personas o Entidades externas, terceros y/o
contratistas, cuando deban tener acceso a la informacioén y/o recursos de la
Entidad; ademés, de no divulgar, usar o explotar la informacion confidencial
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a la que tengan acceso, respetando los niveles establecidos para la
clasificacion de la informacion, teniendo en cuenta que cualquier violacion a
lo establecido en dicha clausula sera considerado como un “incidente de
seguridad”.

o ldentificar los riesgos a los que se encuentran expuestos los activos de
informacion de la Entidad. Los riesgos de seguridad de la informacion
analizados deben ser objeto de tratamiento (mitigar, transferir, evitar,
aceptar), el cual debe ser coherente con los criterios de aceptacion de
riesgos.

o Los riesgos deben ser monitoreados después de su tratamiento para
asegurar que siguen estando en niveles aceptables para la Entidad.

o Incluir este documento como parte integral del procedimiento de Induccién y
reinduccion de la Entidad y de la Oficina de Sistemas e Informatica de
INDEPORTES ANTIOQUIA.

e Autorizacién: Lo constituyen las reglas explicitas acerca de quién puede hacer qué.
Es decir, de qué manera cada usuario puede utilizar los recursos informaticos. Los
activos de informacién disponibles para los servidores publicos, contratistas y/o
terceros, para su uso, operacién y/o custodia, de acuerdo con las funciones
especificas y necesidades del trabajo a realizar son propiedad exclusiva de la
Entidad.

e Minimo privilegio: Este principio indica que cada usuario debe estar autorizado a
disponer Unicamente de los recursos que requiera para realizar su trabajo, de
acuerdo con sus funciones o actividades contractuales. Acoger este principio,
ademas de constituirse en una medida de seguridad, facilita ademas la prestacion
de los servicios por parte del personal de la Oficina de Sistemas e Informatica.

e Separacion de obligaciones: Este principio establece que las actividades de un
procedimiento deben ser distribuidas entre varias personas, con el fin de minimizar
las posibilidades de error y/o ataques a la seguridad. Este principio facilita la
aplicacion de controles, el monitoreo y fortalece la transparencia administrativa.

e Auditoria: Todas las actividades y todas las personas que intervienen en las PSI
deben poder ser auditadas, desde el inicio, hasta el final del proceso, e incluso,
después de terminado, para garantizar que los datos no sean alterados durante o
después de terminados los tramites.

e Redundancia: Este principio establece que la distribucién y configuracion de los
recursos debe facilitar la restauraciéon del servicio en caso de interrupciones
fortuitas. Para eso, tanto los equipos como los programas y sus datos deben tener
un respaldo. La configuracion y el alcance de la redundancia se establece en el plan
de contingencia y continuidad de la informacién. Se busca tener redundante lo que
mas afecte el servicio, por eso se configuran los servidores de autenticacion como
principal y secundario, se dispone de copias de respaldo por fuera de la Entidad y
se establecen servicios en la nube, donde los proveedores garanticen su
disponibilidad.
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e Confidencialidad: La informaciébn no se pone a disposicion ni se revela a
individuos, Entidades o procesos no autorizados.

e Integridad: Mantenimiento de la exactitud y completitud de la informacién y sus
métodos de proceso.

e Disponibilidad: Accesoy utilizacion de lainformacion y los sistemas de tratamiento
de esta por parte de los individuos, Entidades o procesos autorizados cuando lo
requiera.

¢ Responsabilidad demostrada y reforzada: la Entidad acredita y documenta
permanentemente el cumplimiento normativo en seguridad de la informacion.

e Prevencion y gestion del riesgo: las medidas de seguridad se disefian con base
en analisis de riesgos, mitigacion y continuidad del negocio.

e Interoperabilidad y seguridad digital: se garantizan condiciones técnicas y
organizativas para la proteccién de la informacion en entornos interoperables y
digitales, conforme al Decreto 1263 de 2022.

e Privacidad desde el disefio y por defecto: se implementan mecanismos que
aseguran la proteccion de datos personales y la privacidad en cada proyecto,
proceso o sistema tecnoldgico desde su concepcion.

ARTICULO 7. ROLES Y RESPONSABLES

7.1. Comité: El Comité de Gestion y Desempefio ejercera la funcién de maximo érgano de
direccion en materia de seguridad de la informacidn, apoyado por el Subcomité de Proteccion
de Datos Personales, el cual cuenta con un Equipo de Cumplimiento dependiente de la
Oficina de Sistemas e Informatica. Dicho equipo es responsable de liderar y coordinar, junto
con contratistas especializados, el cumplimiento del Sistema de Gestién en Seguridad de la
Informacion — SGSI y el Sistema de Gestion en Proteccion de Datos Personales — SGPDP.

7.2. Oficina de Sistemas e Informética: La Oficina de Sistemas e Informética asumira el
liderazgo operativo de la seguridad de la informacidn, la seguridad digital y la gestién de
incidentes, articulando las actividades del Equipo Técnico TIC y del Equipo de Cumplimiento.
En desarrollo de este rol, coordinard el cumplimiento de las politicas, lineamientos y
estandares internacionales (ISO/IEC 27001:2022) en toda la entidad.

7.3. Oficial de Seguridad de la Informacion: El Oficial de Seguridad de la Informacion
dependerd funcionalmente de la Oficina de Sistemas e Informética. Tendrd como
responsabilidad principal coordinar, implementar y supervisar el Sistema de Gestion de
Seguridad de la Informacion — SGSI, asegurando su alineacion con la normativa vigente y
con el Sistema de Gestion de Proteccion de Datos Personales — SGPDP.

Sus funciones seran, entre otras:
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e Elaborar y mantener actualizado el mapa de riesgos de seguridad de la informacion
de la entidad.

e Coordinar la implementacion de controles técnicos, organizativos y administrativos
para proteger los activos de informacion.

e Gestionar, junto con el Equipo de Cumplimiento, los procesos de evaluacion y
auditoria del SGSI.

e Liderar la respuesta institucional ante incidentes de seguridad de la informacién,
garantizando su adecuada documentacion y cierre.

e Servir de enlace entre la Gerencia, el Subcomité de Proteccion de Datos Personales
y las diferentes dependencias en materia de seguridad digital y ciberseguridad.

e Velar por la adopcion de la norma ISO/IEC 27001:2022 en todos los procesos y
sistemas de informacion de la entidad.”

ARTICULO 8. MEDIDAS DE SEGURIDAD Y GESTION DE INCIDENTES: INDEPORTES
ANTIOQUIA adopta medidas administrativas, técnicas, fisicas y juridicas que garanticen la
confidencialidad, integridad, disponibilidad y privacidad de la informacion, asi como la
resiliencia de los sistemas que la soportan. Estas medidas se implementan bajo un enfoque
basado en riesgos y conforme a lo establecido en la norma ISO/IEC 27001:2022 y en la
Resolucion 2277 de 2025, asegurando que su aplicacién sea proporcional a la criticidad del
activo y al nivel de riesgo identificado.

ARTICULO 9. GESTION DE INCIDENTES DE SEGURIDAD: Todo incidente de seguridad
deberéa ser reportado de manera inmediata al Oficial de Seguridad de la Informacion, quien
coordinard su atencion junto con el Oficial de Proteccién de Datos Personales cuando el
incidente afecte informacion personal.

Los procedimientos internos garantizaran:

e Ladeteccion, reporte y registro oportuno de incidentes.
La trazabilidad de las acciones adoptadas y de los responsables de su atencion.

e La notificacion a la Superintendencia de Industria y Comercio y a los titulares de la
informacion, cuando la normativa lo exija.
La documentacion de lecciones aprendidas para fortalecer el SGSI 'y el SGPDP.
El Equipo de Cumplimiento consolidard informes semestrales de incidentes para
conocimiento del Subcomité de Proteccion de Datos y del Comité de Gestion y
Desempeno.”

ARTICULO 10. CONTROLES ESPECIFICOS POR SISTEMAS Y BASES DE DATOS: Los
controles de seguridad aplicaran de manera diferenciada segun la naturaleza de los datos y
activos de informacion:

e Para informacion institucional, se aplicaran mecanismos de seguridad digital, control de
accesos, copias de seguridad, trazabilidad de transacciones y gestién documental segura.

e Para datos personales, se garantizaran medidas especificas de privacidad desde el disefio
y por defecto, incluyendo cifrado de informacion sensible, autenticacion reforzada, gestion
de roles, acuerdos de confidencialidad y auditorias periodicas.

e En todos los casos, el disefio e implementacion de sistemas, aplicativos o procesos
tecnoldgicos deberan incorporar la seguridad de la informacién y la proteccion de datos
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como requisitos desde su concepcioén.”

ARTICULO 11. RESPONSABILIDAD DE USUARIOS EN LA SEGURIDAD: Todos los
usuarios de la infraestructura tecnoldgica y de informacion institucional son responsables de
custodiar sus credenciales, cumplirlos protocolos de acceso seguro y reportar inmediatamente
cualquier anomalia que pueda constituir un incidente de seguridad. El incumplimiento de estas
obligaciones sera considerado falta disciplinaria o contractual, de conformidad con la
normatividad vigente y de acuerdo con los términos descritos a continuacion:

1. RED CORPORATIVA:

La red Institucional esta segmentada para independizarla segun los usuarios, conexiones
con terceros y del servicio de acceso a Internet y determinar las conexiones y servicios. La
red cableada es Unicamente para uso exclusivo de los equipos propiedad de INDEPORTES.
Para los diferentes usuarios, terceros y personal externo se cuenta con las redes
inaldmbricas empleados, invitados y expositores segun el perfil y necesidad de cada uno.

Los equipos de computo de los servidores publicos de la Entidad deberan estar siempre
conectados a lared CORPORATIVA, ya sea de forma inaldmbrica o cableada. En el caso
de los contratistas y demas usuarios, deben estar en la red corporativa Gnicamente si
utilizan equipos propiedad de INDEPORTES ANTIOQUIA.

Cualquier tipo de conexién alared CORPORATIVA de la Entidad ya sea cableado o wifi se
realizara Unicamente desde los equipos de computo asignados a los servidores publicos
y/o contratistas por el personal de la Oficina de Sistemas e Informatica. Los equipos
personales, asi como los invitados, y deportistas podran conectarse Unicamente a las redes
wifi, disponibles para ellos.

La conexion a las aplicaciones de la Entidad como el ERP SICOF que no cuenten con
conexiones con cifrado de seguridad, debera realizarse siempre desde la red corporativa,
directamente o por medio de VPN.

2. USO Y CUIDADO DE LOS ACTIVOS DE INFORMACION:

Todos los funcionarios de la Entidad, para el desarrollo de sus funciones deberan utilizar
Unicamente los equipos asignados desde la Oficina de Sistemas e Informética. No esta
permitido utilizar equipos personales o diferentes a los asignados, por el riesgo asociado a
la legalidad del uso de software y/o al hecho de no poder implementar los controles de
seguridad establecidos por INDEPORTES ANTIOQUIA.

La instalacion de los equipos de computo y/o accesorios (computadores, servidores,
estaciones de trabajo, portatiles, impresoras, scanners, switches, APs, teléfonos, cables y
puntos de red UTP), sean éstos propiedad de INDEPORTES ANTIOQUIA o en calidad de
arrendamiento, sélo podra realizarse por parte del personal de la Oficina de Sistemas e
Informéatica de la Entidad, quien puede ser acompafiado de personal técnico experto.

Ningun usuario esta autorizado para hacer, por su propia cuenta, reubicacion de los equipos
de computo a su cargo, ni tampoco puede hacer una reasignacion de estos, sin el aval
técnico de la Oficina de Sistemas e Informatica; una vez se cuente con dicho concepto, se
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procedera a oficializar el traslado del bien con conocimiento del ALMACEN, a través del
procedimiento que este ultimo tenga definido para tal fin.

En caso de requerir salida de equipos se acogeran las disposiciones de la subgerencia
administrativa y financiera (Ver procedimiento para la salida de equipos y utilizar el Formato
asociado). Todos los equipos de computo deben estar cubiertos por la pdélizade todo riesgo
de la entidad y tener cobertura movil.

Los usuarios no deben intentar, por su cuenta, hacer reparaciones a los equipos de
coémputo. No estan autorizados para instalar, reemplazar o retirar partes de estos.

Cada usuario es responsable de apagar los equipos que estén a su cargo cuando finalice
la jornada de trabajo.

Los usuarios deben bloquear y utilizar el protector de pantalla del computador durante los
momentos en que se encuentre desatendido computador, el propdsito es evitar el uso y
acceso no autorizado de personal ajeno en su estacion de trabajo y que pueda hacer uso
indebido de los recursos informéticos en su hombre o consultar informacion, para la cual no
estan autorizados.

El procedimiento de bloqueo de pantalla se dicta en la induccién al personal. Ademas del
blogueo automatico, esta configurado un bloqueo automético después de diez (10) minutos
de inactividad.

Los usuarios deben notificar a la Oficina de Sistemas e Informatica, a través de la
herramienta tecnoldgica mesa de servicios, cualquier solicitud, peticion, incidente o
problema con los recursos tecnolégicos que operan, quien gestionara la intervencion de
personal interno o externo para la solucién de la situaciéon reportada.

No deben ponerse elementos como plantas, bebidas o alimentos cerca a los equipos de
coémputo, ni bloquear las rejillas de ventilacion.

En los tomas-regulados (color naranja) sélo deben conectarse los equipos de computo. En
especial no pueden conectarse ventiladores, radios, planchas, neveras, tajalapiz ni
extensiones eléctricas a dichos circuitos, toda vez que pueden causar interferencias o
sobrecargas de energia que pueden afectar el buen funcionamiento de los equipos.

Los equipos asignados a los usuarios deben ser utilizados solamente para actividades
propias de INDEPORTES ANTIOQUIA. Ningln equipo podra usarse para actividades
personales o0 académicas, tales como consultas de internet de caracter personal, redaccion
de documentos personales, capacitaciones virtuales que no sean de caracter institucional,
con el fin de proteger los activos de informacion en términos de la integridad,
confidencialidad y disponibilidad.

La Oficina de Sistemas e Informética, seré la responsable de la identificacion y clasificacion
de los activos de informacién, para establecer los mecanismos de protecciéon
correspondientes.

Se debe restringir el acceso a los documentos fisicos y digitales segun las normas
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aplicables internas y/o externas, y a los permisos determinados de acuerdo con las
funciones del perfil de cargos.

Toda la informacién de los procesos de la Entidad, asi como los activos donde ésta se
almacena y se procesa, estan:

e Inventariados.

¢ Asignados a un responsable.

e Protegidos y clasificados; de acuerdo con la clasificacion se deben establecer los
niveles de proteccion, orientados a determinar a quién se le permite el manejo de la
informacion, el nivel de acceso a la misma y los procedimientos para su
manipulacion.

La Oficina de Sistemas e Informatica, deberd revisar la identificacion y la clasificacion de
los activos de informacion anualmente y/o cuando se presenten cambios que puedan
afectar las mismas.

Se deberan proteger adecuadamente todos los equipos que hacen parte de la
infraestructura tecnolégica de la Entidad para prevenir la pérdida, el dafio, robo o los
accesos no autorizados; y ubicarlos alejados de sitios que puedan tener amenazas
potenciales como fuego, explosivos, agua, polvo, vibracidn, interferencia electromagnética,
vandalismo, entre otros. Los equipos de computo siempre deben estar asegurados con la
respectiva guaya de seguridad.

Siempre que se reasigne un equipo de computo, se debe realizar previamente un borrado
seguro de la informacion almacenada y realizar formateo en dichos equipos antes que
sean entregados a los nuevos usuarios, a no ser que dicha informacién sea requerida para
el desarrollo de las funciones del nuevo usuario a cargo del equipo.

De forma previa al proceso de disposicion final (por ejemplo: venta, donacién o destruccion),
se debe realizar borrado seguro de los equipos, verificar que no contengan informacion
almacenada, para asegurar que cualquier dato sensible o software con licencia, haya sido
retirado o sobrescrito en forma segura y verificar que los equipos no contengan el medio de
almacenamiento, con informacion clasificada o confidencial.

Los medios de almacenamiento que contienen informacion confidencial o protegida por
derechos de autor se deben destruir fisicamente, eliminar o sobrescribir usando técnicas
para hacer que la informacién original no sea recuperable, en vez de usar la funcion
estandar borrar o formatear.

Los servidores deben estar ubicados de modo que se reduzcan los riesgos generados por
amenazas del entorno (es decir, evitando dafios derivados de situaciones como
manifestaciones sociales, inundaciones, humedad o incendio), siempre en el cuarto técnico
central de la Entidad en la sede administrativa, con las condiciones de temperatura y
acomodacion adecuadas.

Escritorios Limpios:

Pantalla limpia y equipo desentendido:
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o La pantalla (escritorio) de los dispositivos de cémputo propiedad de INDEPORTES
ANTIOQUIA debe estar libre de iconos y/o de accesos directos a informacién. Estos
deben ser almacenados en el repositorio en nube, asignado por INDEPORTES
ANTIOQUIA acada funcionario.

e Los equipos de computo propiedad de INDEPORTES ANTIOQUIA, mantienen como
politica el bloqueo de sesién para un tiempo de inactividad de 10 minutos.

e Cuando estan desatendidos, los computadores y terminales se deben dejar fuera del
sistema o proteger con un sistema de bloqueo de la pantalla y el teclado, controlado por
una contrasefia y mecanismo similar de autenticacion de usuario, y deben estar
protegidos por blogueo de teclas u otros controles, cuando no estan en uso.

e Es responsabilidad del usuario del equipo de computo, realizar el bloqueo del equipo,
cada vez que éste se vaya a ausentar de su puesto de trabajo a través del uso las teclas
Control+ Al t+ Suprimir al mismo tiempo.

e Al ausentarse de su puesto de trabajo y al finalizar la jornada laboral, los funcionarios y
contratistas de INDEPORTES ANTIOQUIA deben asegurarse que sus escritorios se
encuentren libres de los documentos o medios removibles utilizados durante el
desarrollo de sus funciones y que estos sean almacenados bajo la proteccion de
seguridad necesarias conforme a la clasificacién de la informacién.

3. INVENTARIO DE EQUIPQOS:

La Oficina de Sistemas e Informética, lleva un registro o inventario de todos los equipos de
computo, donde se especifican los datos del equipo, configuraciones, accesorios y el
funcionario y/o contratista responsable, que es quien utiliza el equipo, constituyéndose
en elemento de seguridad, control y apoyo a la gestion del almacén en material de
circulacion de los bienes tecnolégicos.

La Oficina de Sistemas e Informatica debera hacer entrega formal del equipo al respectivo
usuario y dejar registrada dicha entrega en un formato firmado y diligenciado por ambas
partes.

El almacén es el encargado de realizar el registro de asignacion del bien en el software ERP
de la entidad. El usuario debe verificar que se le haga entrega de todos los elementos que
componen el equipo y/o elemento que se reflejan en el documento. Los equipos de cémputo
y demas elementos de tecnhologia quedan asignados a la cartera de cada Servidor Publico
y el Supervisor de cada contratista sera el Unico responsable y quien debera garantizar el
buen uso de este.

Cualquier dafio en los computadores debe ser reportado a la mesa de servicios, para que
los técnicos procedan con su revision y se asigne un equipo de forma provisional o
permanente segun el estado del bien afectado, mientras se ejecuta el procedimiento que se
determine en la politica de bienes de la Entidad, para definir la reparacion o sustitucion del
bien segun proceda.

Los activos de informacion dentro del alcance de la seguridad de la informacion estan
identificados y clasificados. Se definen responsabilidades sobre los activos de informacién
de acuerdo con las necesidades de las partes interesadas y con la legislacion aplicable,
requisitos legales, técnicos, operativos y de gestion aplicables.
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Los activos de informacién se caracterizan bajo una metodologia de identificacion,
clasificacion, valoracion, disposicion documental, publicacién, seguimiento y mejora, de los
activos de informacion arrendados o propios, los cuales desarrolla o produce y comparte
INDEPORTES ANTIOQUIA, de acuerdo con las necesidades de las partes interesadas y
de acuerdo con la legislacion aplicable, requisitos legales, técnicos, operativos y de gestién
aplicables.

4. MANTENIMIENTO DE EQUIPOS:

El mantenimiento preventivo y/o correctivo de los equipos sera programado por la Oficina
de Sistemas e Informética y se realizara sélo bajo la supervision de los servidores publicos
y/o contratistas de dicha Oficina.

5. UBICACION DE EQUIPOS:

Los usuarios deben reportar a la Oficina de Sistemas e Informéatica, la necesidad de mover
o reubicar equipos de cOmputo y/o accesorios, quienes verificaran las condiciones minimas
para su funcionamiento (punto de red, corriente regulada, seguridad fisica) en el nuevo sitio
indicado.

El acceso a los equipos especializados conectados a la red (servidores, discos duros de
respaldo, switches, APs, entre otros), es exclusivo para los servidores publicos y/o
contratistas de la Oficina de Sistemas e Informética.

Ningun usuario esta autorizado para manipular los elementos de red o comunicaciones
situados en areas publicas, o los que estén situados cerca a su puesto de trabajo. Si se
observa algo inusual, tal como ruido, fuego, desajustes, debe reportar inmediatamente ala
mesa de servicios.

Para los equipos utilizados en teletrabajo se acogera a lo establecido en la politica de
teletrabajo de la entidad.

6. SOFTWARE:

La Oficina de Sistemas e Informatica, es la encargaday responsable de realizar seguimiento
y control anual al licenciamiento del software y aplicaciones de la Entidad; y por ende los
funcionarios adscritos a esta Oficina, son los Unicos autorizados para instalar o desinstalar
aplicaciones, software o cualquier tipo de software en los equipos institucionales.

Todas las compras, contrataciones, desarrollos o suscripciones de software o desarrollos
que se requieran realizar en la Entidad, deberén ser realizadas desde la Oficina de Sistemas
e Informatica, independiente de la fuente de los recursos o del proyecto de inversién, y
todas deben llevar el visto bueno del Jefe de la Oficina.

Todo software que deba ser instalado en la plataforma institucional, debe ser evaluado por

la Oficina de Sistemas e Informatica, sea éste en calidad de donacion, prueba, convenio
interinstitucional, adquisicion o suscripcion.
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Los usuarios deberan reportar a la Oficina de Sistemas e Informética, las necesidades de
software, con el fin de evaluar y tramitar el licenciamiento respectivo. Esta Oficina sera la
Unica autorizada para adelantar los procesos de contratacidbn que tengan que ver con
tecnologias de informacion o comunicaciones.

Los Unicos servidores publicos y/o contratistas autorizados parar realizar instalacion y
desinstalacion de programas, asi como cambios de configuraciéon en el Sistema Operativo,
son los adscritos a la Oficina de Sistemas e Informética. En caso de detectar software
instalado en los equipos de cOmputo que no tenga licencia de uso, este sera desinstalado
y a su vez se reportara a la Oficina de Talento Humano, para que inicie las investigaciones
pertinentes de conformidad con el control disciplinario interno y con lo establecido en el
Cadigo Unico Disciplinario, por lo que las consecuencias de todo tipo seran asumidas por
el servidor publico responsable del equipo de cémputo.

Sera responsabilidad de la Oficina de Sistemas e Informatica generar periédicamente una
revision del software instalado en los equipos de computo, para validar que cumplan con
los licenciamientos y/o autorizaciones respectivas. Toda instalacion, configuracién,
mantenimiento y actualizacion de hardware y software, debe ser realizada o autorizada por
la Oficina de Sistemas e Informética.

Es responsabilidad de la Oficina de Sistemas e Informética mantener actualizadas y
vigentes las licencias del software instalado en los equipos.

Es responsabilidad de la Oficina de Sistemas e Informatica mantener actualizado el antivirus
en todos los equipos de computo y servidores.

7. CONTROL DE ACCESO:

La Oficina de Sistemas e Informatica, es la encargada de crear los usuarios en el dominio
de INDEPORTES ANTIOQUIA, asi mismo, todos los equipos conectados a la red
corporativa deben estar en el dominio.

El nombre del usuario del dominio Institucional se creara conformado por la inicial del primer
nombre seguida por el primer apellido del respectivo usuario, en caso de que ya se
encuentre creado un usuario que coincida con dichos valores, se buscara una combinacién
factible, usando el segundo nombre o apellido.

A los siguientes aplicativos institucionales se accedera utilizando las credenciales del
dominio de forma unificada:

e Acceso alared (Log-in del equipo).
e Office 365 (Correo electronico, OneDrive, teams y herramientas ofimaticas).
e Plataforma Mesa de servicios.

Se definiran roles y responsabilidades, frente al nivel de acceso y los privilegios de los
servidores publicos y contratistas que tengan acceso a la infraestructura tecnoldgicay a los
sistemas de informacién de la Entidad, con el fin de reducir y evitar el uso y el acceso no
autorizado o modificacion sobre los activos de informacién de la Entidad.
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Se implementaran reglas de control de acceso para todos los sistemas de disponibilidad
critica o0 media de la Entidad, de tal forma que haya segregacién de funciones entre quien
administre, opere, mantenga, audite y, en general, tenga la posibilidad de acceder a los
sistemas de informacidn, asi como entre quien otorga el privilegio y quien lo utiliza.

Se estableceran controles duales sobre el nivel de sUper usuario de los sistemas de
informacién, de tal forma que exista supervision a las actividades realizadas por el
administrador del sistema.

Se deben establecer medidas de control de acceso fisico en el perimetro que puedan ser
auditadas, asi como procedimientos de seguridad que permitan proteger la informacion, el
software y el hardware de dafos intencionales o accidentales para todas las areas
destinadas al procesamiento o almacenamiento de informacion sensible, asi como aquellas
en las que se encuentren los equipos y demas infraestructura de soporte a los sistemas de
informacién y comunicaciones.

En general, el control de acceso se aplica asi:

e Secuentacon un proceso formal de registro y cancelacion del registro del usuario.

e Paralas aplicaciones de la Entidad se definen los requisitos de seguridad.

e Se debe establecer la coherencia entre los derechos de acceso y las politicas de
clasificacion de informacién de los sistemas y redes.

e La legislacion pertinente y cualquier obligaciébn contractual concerniente a la
limitacion del acceso a datos o servicios aparece en el normograma de la Entidad.

e Lagestion delos derechos de acceso en un entorno distribuidoy enred, que reconoce
todos los tipos de conexiones disponibles como VPN, enlaces publicados por la
Oficina de Sistemas e Informatica.

e Laseparacion de los roles de control de acceso, solicitud de acceso, autorizacion de
acceso y administracion del acceso las realiza la Oficina de Sistemas e Informatica.

8. CONTROL DE ACCESO REMOTO:

La Oficina de Sistemas e Informatica, es la Unica dependencia que puede autorizar el
acceso remoto a los recursos de red cuando se requiera, para que los proveedores de los
aplicativos especificos brinden asesoria, diagnostiguen la causa de algin mal
funcionamiento, realicen labores de actualizacién de la plataforma o hagan algun ajuste en
la configuracién, indispensable para el buen funcionamiento y la disponibilidad de los
servicios.

La Oficina de Sistemas e Informéatica, es la encargada de asignar las claves de acceso
temporales y realizar la conexién con el proveedor respectivo.

INDEPORTES ANTIOQUIA utiliza certificados SSL/TLS en version mas reciente para
proteger las conexiones remotas a la infraestructura tecnolégica de la Entidad, las cuales
seran otorgadas de acuerdo con las necesidades de seguridad de cada plataformay previa
autorizacion de la Oficina de Sistemas e Informética. Sera responsabilidad de cada usuario
velar por la seguridad, confidencialidad e integridad de la informacion a la que tiene acceso
de forma remota.
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El acceso remoto a los equipos y dispositivos de la plataforma de Tl so6lo estad permitido
para labores de soporte técnico autorizado.

El acceso remoto a plataformas de tecnologia de la informacion de INDEPORTES
ANTIOQUIA debe ser realizado a través de VPN u otros medios que garanticen la seguridad
en la comunicacion.

Los administradores de los sistemas de informacion y de la plataforma tecnol6gica, son los
responsables de verificar peribdicamente los privilegios de acceso. Para asignar o derogar
permisos deben tener la aprobacién del Jefe inmediato.

9. ACCESO A LOS SISTEMAS DE INFORMACION:

A los Sistemas de Informacion soélo tendran acceso los usuarios de INDEPORTES
ANTIOQUIA que sean titulares de una cuenta del dominio y que tengan la autorizacion del
area responsable de administrar el Sistema de Informacién en patrticular.

Los Jefes inmediatos de los Servidores Publicos o los Supervisores de los contratistas
deben realizar las solicitudes de creacion de usuario de los diferentes sistemas de la
Entidad, por medio del aplicativo de mesa de servicios de la Entidad, especificando las
necesidades de acceso a los respectivos sistemas de informacién. La Oficina de Talento
Humano es la encargada de solicitar los permisos y accesos iniciales que requiere el
funcionario, segin el manual de funciones del cargo en que es nombrado.

Una vez recibido y validado el requerimiento, se procede a crear y/o modificar el usuario.
La Oficina de Sistemas e Informatica, coordinara las capacitaciones a los usuarios para el
ingreso y operacion de la respectiva aplicacion.

El control de acceso a cada sistema de informacion serd determinado de acuerdo con la
Oficina responsable de generar y procesar los datos involucrados. La Oficina de Talento
Humano y/o cada Supervisor es el responsable de informar a la Oficina de Sistemas e
Informatica, cuando los usuarios terminen el vinculo laboral o contractual con la Entidad por
medio de la mesa de servicios, indicando la fecha de retiro del servidor publico o el
contratista, indicando si se requiere realizar y guardar copia del backup de la informacion.

10. GESTION DE CONTRASERNAS:

La Oficina de Sistemas e Informética, asignara una contrasefia inicial que serd informada
al usuario pararealizar el primer acceso al sistema. La primera vez que el usuario acceda a
la red, debera cambiar la contrasefia, utilizando como minimo seis (6) caracteres
alfanuméricos y utilizando minimo una (1) letra mayuscula, una (1) mindscula, nimeros y
caracteres especiales como por ejemplo @!#$%&*.

La gestion de contrasefias debe:

e Hacer cumplir el uso de identificaciones y contrasefias de usuarios individuales para
mantener la rendicion de cuentas.

e Permitir que los usuarios seleccionen y cambien sus propias contrasefias e incluyan
un procedimiento de confirmacion, cuando estan conectados en la red corporativa
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de la Entidad.

e EXxigir que se escojan contrasefias de calidad utilizando como minimo seis (6)
caracteres alfanuméricos y utilizando minimo una (1) letra mayuscula, una (1)
minudscula, nimeros y caracteres especiales como por ejemplo @!#$%&*.

e Obligar alos usuarios cambiar sus contrasefias cuando ingresan por primera vez.

e Exigir que se cambien las contrasefias en forma regular, cada treinta (30) dias
calendario.

e Llevar un registro de las contrasefias usadas previamente, e impedir su redso.

¢ No permitir la visualizacién ni la predeterminacion de las contrasefias en la pantalla
cuando se esta ingresando a cualquier plataforma.

La vigencia de dicha contrasefia sera de treinta (30) dias calendario y/o en los intervalos
que defina la Oficina de Sistemas e Informatica. Después de este periodo, el sistema
automaticamente solicitard cambio de contrasefia. Durante el cambio de contrasefia, el
sistema no permite asignar la misma clave hasta después de seis (6) claves utilizadas
previamente.

Las contrasefias no deben basarse en informacién personal como: fechas de cumpleafios,
direcciones, numeros telefénicos, nombres de personas, nimeros de documentos de
identificacion y/o nombre de la Entidad.

Las contrasefias de acceso a la red o de ingreso a los respectivos aplicativos (Intranet,
Mercurio, ERP, entre otros), son de caracter personal e intransferible. El usuario se hace
responsable del mal uso que pueda darse de los equipos de cOmputo y/o accesorios o
programas a su cargo, si divulga, comparte o deja en lugar publico las contrasefias de
acceso.

Los usuarios son responsables de todas las actividades realizadas con su cuenta de
usuario, del dominio o cuenta de aplicativos y sus claves personales.

La Oficina de Sistemas e Informatica, podra restablecer la contrasefia de un usuario sélo
mediante solicitud del propio usuario o mediante solicitud de su Jefe inmediato o Supervisor,
por medio de un requerimiento en la mesa de servicios. El Jefe inmediato que autorizé el
cambio de contrasefia debe notificarle al usuario cuando éste regrese a su sitio de trabajo,
para que pueda ingresar nuevamente y asignarsele una nueva contrasenfa.

La vigencia de la cuenta de dominio estd determinada por el tiempo de vinculacién del
usuario con la Entidad. La Oficina de Sistemas e Informatica, hara depuraciones periodicas
para garantizar la desactivacion de los usuarios que se desvinculan o terminan su contrato.
La Oficina de Talento Humano sera la encargada de notificar a la Oficina de Sistemas e
Informética todas las novedades que se presenten para realizar las copias de seguridad,
activaciones y/o desactivaciones, segln corresponda. En el caso de contratistas, sera
responsabilidad de cada Supervisor notificar las novedades con el contrato.

Todo usuario que utilice los recursos de los sistemas y de red, tiene la responsabilidad de
velar por la integridad, disponibilidad y confidencialidad de la informacion que maneje.

11. PRIVILEGIOS DE NAVEGACION:
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Todos los usuarios de INDEPORTES ANTIOQUIA estaran asociados a un GRUPO de
navegacion, el cual dispone de los servicios de internet requeridos de acuerdo con su cargo.

Los grupos establecidos en la Entidad son los siguientes:

e NAVEGACION_ORO.
e NAVEGACION_PLATA.
e NAVEGACION_BRONCE.

Cada grupo tiene configurado un perfil que le asigna las categorias permitidas y las URL
especificas de ciertas categorias no permitidas que se autorizan, de acuerdo con los
requerimientos institucionales.

Por defecto todos los usuarios se asignaran al perfil BRONCE, a excepcién de los directivos
que se asignaran al perfil ORO. En caso de requerir permisos adicionales de navegacion,
el Jefe directo del servidor publico debera realizar el respectivo requerimiento en la “mesa
de servicios” de la Entidad, indicando el perfil al cual se debe asociar el usuario, la
necesidad y justificacion de esta.

La configuracion de los grupos es dinamica y se actualiza conforme a las necesidades
Institucionales y a las actividades particulares asignadas a los usuarios, con la debida
sustentacion de la necesidad.

Los usuarios no podran consultar o actualizar las redes sociales o sitios de streaming de
audio y video, excepto los que, por razén de sus actividades institucionales, estén
encargados de dicha actividad. Para realizar la autorizacion el jefe inmediato del servidor
publico que requiera acceso debera realizar la solicitud por medio del aplicativo de mesa de
ayuda indicando la necesidad de acceder a este tipo de contenidos por parte del funcionario.

12. ALMACENAMIENTO DE INFORMACION: La Entidad dispone de un servidor exclusivo
para almacenar informacion de:

e Respaldo de lainformacion de servidores publicos retirados.
¢ Respaldo de buzones de correo de servidores publicos retirados, entre otros.

e Respaldo en la nube para buzones de correo, cuentas de One Drive y sitios de
SharePoint priorizados.

La informacion de trabajo de todos los usuarios debera ser almacenada en la carpeta
personal de OneDrive asignada con su cuenta de Office 365. Nunca se debera almacenar
informacion en el disco local del computador.

13. PROTECCION PERMANENTE CONTRA SOFTWARE MALICIOSO:

Todos los recursos informéaticos estaran protegidos mediante herramientas y software de
seguridad como antivirus, antispam, antispyware, antimalware y otras aplicaciones que
brinden proteccién contra los diferentes tipos de amenazas actuales.

La proteccién contra los codigos maliciosos se debera basar en software de deteccion de
cbédigos maliciosos y de reparacion, en toma de conciencia sobre la seguridad de la
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informacion, y en controles apropiados de gestion de cambios y de acceso al sistema, por
lo que se establecen las siguientes directrices:

e Se establece una politica formal que prohibe el uso de software no autorizado.

e Se implementan controles para evitar o detectar el uso de software no autorizado
(s6lo se autoriza por la Oficina de Sistemas e Informatica).

e Se implementan controles para evitar o detectar el uso de sitios web maliciosos o
gue se sospecha que lo son (por ejemplo, listas negras).

e Se protege de manera formal para abordar los riesgos asociados con la obtencion
de archivos y de software, ya sea mediante redes externas o cualquier otro medio,
indicando qué medidas externas se deben tomar.

Sera responsabilidad de la Oficina de Sistemas e Informética, velar por la instalacién y uso
de las herramientas de seguridad, asi como de su actualizacion permanente. Ningin usuario
podra deshabilitar o desinstalar en ninguna circunstancia dichos aplicativos.

Esta totalmente prohibido escribir, generar, compilar, copiar, propagar, ejecutar o intentar
introducir cualquier codigo de programacion disefiado para auto replicarse, dafiar o afectar
el desempefio de cualquier dispositivo o infraestructura tecnolégica.

14. CONTENIDO PAGINA WEB E INTRANET:

La Oficina Asesora de Comunicaciones, es la responsable de realizar las publicaciones en
los diferentes portales de la Entidad, y por tanto debe revisar todo el material que deba ser
publicado en la Pagina Web o en la Intranet y realizar los ajustes de estilo pertinentes.

La Oficina Asesora de Comunicaciones, es la responsable de las redes sociales (Twitter,
Facebook, YouTube, Instagram, Linkedln, etc.), por lo que se deben tener reglas de
seguridad habilitadas como tener el doble factor de autenticacion habilitado y otras mas que
permitan blindar, el activo vital de la Entidad, como lo es la informacion publicada.

El usuario que genere cada contenido debe velar por el respeto de la Ley de derechos de
autor, hacer las citas que referencien material creado por terceros y tramitar las
autorizaciones pertinentes para citar, referenciar o hacer hipervinculos a dichos contenidos.
Se debe cumplir con los mismos requisitos que se aplican a los contenidos impresos.

El usuario que genere cada contenido debe contar con el apoyo de la Oficina Asesora
Juridica referente al cumplimiento de la legislacion aplicable como Ley de derechos de
autor, Ley de proteccion de datos personales y las que se identifiqgue en el NORMOGRAMA.
El autor debe realizar las citas bibliograficas que referencien material creado por terceros y
tramitar las autorizaciones pertinentes para citar, referenciar o hacer hipervinculos a dichos
contenidos. Se debe cumplir con los mismos requisitos que se aplican a los contenidos
impresos.

Cada &rea de la Entidad es responsable por la publicacion de la informacion requerida de
acuerdo con la Ley de transparencia y acceso a la informacién publica.

Unicamente la Oficina de Sistemas e Informatica es la autorizada para comprar dominios,
hostings y habilitar paginas web a nombre de INDEPORTES ANTIOQUIA o cualquiera de
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sus programas.
15. CORREO ELECTRONICO INSTITUCIONAL:

Todos los funcionarios de la Entidad deberan enviar y recibir la informacién corporativa
exclusivamente desde la cuenta de correo que la Oficina de Sistemas e Informética
proporciona. El uso del correo electronico proporcionado por el instituto es para uso
exclusivamente de las funciones desarrolladas en el cargo.

La cuenta de correo electrénico institucional sera solicitada por medio de la plataforma mesa
de servicios, por la Oficina de Talento Humano detallando el nombre (anexar cédula de
ciudadania), dependencia donde labora y cargo a ocupar por la persona a la cual se le va
a asignar la cuenta. De igual manera, dicha Oficina debe informar cuando la cuenta del
usuario deba ser desactivada. Para el caso de los contratistas, dicha solicitud la debe
realizar el Supervisor del contrato, con la misma informacién requerida, previa verificacion
delanecesidad de uso de dicha herramienta.

El usuario del correo institucional (usuario), coincidira con el usuario del dominio descrito
anteriormente.

La cuenta de correo estarA conformada de la  siguiente  forma:
(usuario@indeportesantioquia.gov.co).

El tamafio y la capacidad de los buzones de correo electrénico esta definido para cada
usuario; si un usuario requiere espacio adicional, debera solicitarlo a la Oficina de Sistemas
e Informatica, quien determinara, la posibilidad de aceptar o no la solicitud de manera
permanente o temporal.

Se recomienda a los usuarios no distribuir informacion innecesaria por correo electrénico y
hacer uso racional del envio y almacenamiento de informacion en el correo. Asi mismo, se
orienta acerca de la depuracion permanente de los correos que contengan informacion que
no sea relevante para INDEPORTES ANTIOQUIA.

Todas las listas de distribuciéon seran creadas y configuradas por la Oficina de Sistemas e
Informatica, previa solicitud de la Oficina de Comunicaciones o la Oficina de Talento
Humano; todas las firmas predeterminadas y pie de pagina de los correos electronicos,
seran disefiadas y configuradas por la Oficina Asesora de Comunicaciones e implantadas
por la Oficina de Sistemas e Informatica.

Algunas areas 0 proyectos que requieran un correo electrénico de uso genérico deberan
solicitarlo a la Oficina de Sistemas e Informéatica, por medio de la plataforma mesa de
servicios. Es responsabilidad del Jefe de area y éste podra designar la atencion de dicha
cuentade correo aun servidor publico de su dependencia, sin eximirse de laresponsabilidad
por el cumplimiento de las presentes normas e independientemente del accionar del
personal en el cual delegue tales funciones.

La cuenta de correo asignada a un usuario es personal e intransferible. Queda
estrictamente prohibido intentar o apoderarse de claves de acceso de otros usuarios,
acceder y/o suplantar la identidad de otro usuario. Ningln usuario esta autorizado para
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divulgar su clave a otros y permitir que ellos hagan en su nombre tareas que estan bajo su
responsabilidad.

Queda estrictamente prohibido tanto el uso del correo electrénico Institucional como el
personal, para divulgar informacién confidencial de la Entidad o informacion catalogada
como sensible.

Queda estrictamente prohibido el uso del correo electronico Institucional para cualquier
propésito personal, comercial, financiero, politico, religioso, delictivo o temas similares, ni
para atentar contra el buen nombre de Instituciones o personas. Los usuarios no podran
utilizar el correo institucional para suscripciones a servicios o envio de correos personales o
comerciales.

El buzén de correo no es un lugar de almacenamiento, solo es utilizado para el envio y
recepcion de correos, por lo cual es importante que se depure de manera continua la
informacion, acorde al nivel de importancia para el desarrollo de sus funciones.

No esta permitido:

e Enviar cadenas de correo, mensajes con contenido religioso, palitico, racista,
sexista, xendfobo, homéfobo, pornogréafico, publicitario no corporativo o cualquier
otro tipo de mensajes que atenten contra la dignidad y/o la productividad de las
personas o el normal desempefio del servicio de correo electronico en la Entidad;
deigual forma mensajes malintencionados que puedan afectar los sistemas internos
o de terceros, mensajes que vayan en contra de las leyes, la moral y las buenas
costumbres y mensajes que inciten a realizar practicas ilicitas o promuevan
actividades ilegales.

e Ultilizar la direccion de correo electrénico corporativa como punto de contacto ante
instituciones, servicios o0 comunidades interactivas de contacto social, tales como
Facebook y/o Twitter o cualquier otro sitio que no tenga que ver con las actividades
laborales.

e Enviar archivos que contengan extensiones ejecutables, en ninguna circunstancia.

e Enviar y/o recibir archivos de musica y videos. En caso de requerir hacer un envio
de este tipo de archivos deberd ser autorizado por la mesa de servicios de
INDEPORTES.

e Entregar la lista de correo electronico de los servidores publicos de la Entidad, a
usuarios externos que la utilicen para fines comerciales o paliticos.

e Abrir correos electrénicos de remitentes desconocidos o que sean sospechosos de
tener contenido malintencionado como virus o programa malicioso.

¢ Intercambiar informaciéon no autorizada de propiedad de INDEPORTES y/o de sus
usuarios con terceros.

e Queda estrictamente prohibido el uso del correo electrénico institucional, para
propagar mensajes de tipo cadena, no importa el contenido del mensaje divulgado.
Si el Instituto recibe quejas, denuncias o reclamaciones por estas practicas, se
tomaran las medidas disciplinarias pertinentes.

Dado que el correo electronico es un recurso tecnoldgico de INDEPORTES ANTIOQUIA,
puede ser monitoreado en caso de que el Jefe inmediato o un ente de control que asi lo
demande con el concepto previo de la Oficina Asesora Juridicay la autorizacion del usuario;
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por lo cual el servidor publico no debe considerar que la informaciéon almacenada, enviada
o recibida es privada.

16. INTERNET:

Se controlara, verificard y monitorear para el uso y la navegacion en internet de todos los
usuarios conectados a la red de la Entidad de manera permanente, con el fin de garantizar
el uso eficiente del canal corporativo y mantener la seguridad de la informacion.

La Oficina de Sistemas e Informética, podra en cualquier momento inspeccionar los tiempos
de navegacion, paginas visitadas y evaluar las actividades realizadas durante la
navegacion, de acuerdo con la legislacion nacional vigente por los usuarios de la Entidad
en los canales institucionales. No estd permitido deshabilitar o evadir los controles de
navegacion en internet. La instalacién de herramientas que permitan evadir estos controles
serda vigiladas y sancionadas.

La Entidad reconoce que los usuarios de la red pueden usar esporadicamente |0s recursos
de internet que les han sido asignados, 0 a los que tienen acceso, para uso personal y
ocasional, pero nunca para uso comercial. Los canales de internet institucionales no deben
usarse para promover sistemas multiniveles como: esquemas de piramide, o conducir a
rifas o sorteos en los que haya que pagar por el acceso. Tal uso personal y ocasional no
debe ser excesivo y no debe interferir con la operacién eficiente de los canales y servicios
de la Institucion, ni con los deberes y obligaciones de las personas establecidas en los
diferentes reglamentos y manuales.

Esta prohibido descargar intercambiar, usar y/o instalar musica, juegos, peliculas, fondos
de pantalla que cambien lo institucional, software de libre distribucion, informacién y/o
productos que atenten contra la propiedad intelectual o cualquier otro software que
comprometa la integridad y disponibilidad de la plataforma tecnoldgica de la Entidad.

Est4 prohibido consultar paginas de caracter pornogréfico o sexual, violencia en linea,
software ilegal, drogas, alcohol, hacking y/o cualquier otra pagina que vaya en contra de la
ética, las leyes vigentes o politicas establecidas en el presente documento.

Esta prohibida la consulta de las paginas de redes sociales o de streaming de audio y video
durante la jornada laboral, excepto para el personal que actualiza Informacién Institucional
en estos sitios o por autorizacion del Jefe inmediato que su perfil requiera acceso
permanente a dichos sitios para consulta de informacién ligada con sus funciones.

Se prohibe la distribucion intencional de virus, gusanos, troyanos o la realizacién de
cualquier tipo de actividad destructiva en calidad de hacker o similar.

Se prohibe usar los servicios de la red para propdsitos fraudulentos o para la propagacion
de mensajes destructivos u obscenos.

17. OPERACIONES BANCARIAS VIiA INTERNET:

La gestion del Instituto en seguridad informatica exige conexiones seguras, con practicas
como direcciones IP estaticas propias de lared local de INDEPORTES ANTIOQUIA, control
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de firewall, politicas de seguridad en dominio, plataformas web con certificaciones de
seguridad, acceso al aplicativo con doble factor de autenticaciones, cifrado extremo —
extremo y adhesion de clavija o centinela, entre otros.

18. COPIAS DE SEGURIDAD:

Se debe asegurar que la informacion con nivel de clasificacion, contenida en la plataforma
tecnoldgica de la Entidad, sea resguardada mediante mecanismos y controles adecuados
que garanticen su identificacion, proteccion, integridad, disponibilidad y confiabilidad.

Se debe establecer una politica de copias de respaldo para definir los requisitos de
INDEPORTES ANTIOQUIA para copias de respaldo de informacién, software y sistemas.

La politica de copias de respaldo debe definir los requisitos de retencion y de proteccion.

Se debe proporcionar instalaciones adecuadas para copias de respaldo, para asegurar que
lainformacion y el software esenciales se puedan recuperar después de un desastre o falla.

Se disefiara un plan de elaboracion de copias de respaldo, para esto, se deberan tener en
cuenta los siguientes aspectos:

e Se deben producir registros exactos y completos de las copias de respaldo, y
procedimientos de restauracion documentados.

e La cobertura (por ejemplo, copias de respaldo completas o diferenciales) y la
frecuencia con que se hagan las copias de respaldo deben reflejar los requisitos del
negocio de INDEPORTES ANTIOQUIA, los requisitos de la seguridad de la
informacion involucrada, y la criticidad de la informacion para la operacion continua
de INDEPORTES ANTIOQUIA.

e Las copias de respaldo se deben almacenar en un lugar remoto, a una distancia
suficiente que permita escapar de cualquier dafio que pueda ocurrir en el sitio
principal;

e A lainformacién de respaldo se le debe dar un nivel apropiado de proteccion fisica
y del entorno, de coherencia con las normas aplicadas en el sitio principal.

e Losmedios derespaldose deben poner aprueba regularmente para asegurar que se
puede depender de ellos para uso de emergencia en caso de ser necesario; esto se
debe combinar con una prueba de los procedimientos de restauracion.

e En situaciones en las que la confidencialidad tiene importancia, las copias de
respaldo deben estar protegidas por medio de encriptacion.

e Definir en conjunto con el Centro de Administracion de documentos - CADA y de
acuerdo con lo determinado por la Ley, los periodos de retencion de las copias de
seguridad y disponer de los recursos necesarios para identificar los medios de
almacenamiento, la informacién contenida en ellos y la ubicacion fisica de los
mismos, permitiendo un rapido y eficiente acceso a los medios que contienen la
informacioén resguardada.

e Asegurar el servicio de sincronizacion en la nube (OneDrive), de la informacién que
se encuentre en las carpetas Mis Documentos, Mis Imagenes, en el Escritorio o
carpetas propias de la nube en el equipo de los usuarios. Informacion almacenada
en una ubicacion diferente no seré respaldada.

e Excluir del proceso de respaldo la informacion personal de fotos, videos y archivos
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con extensiones .exe, .mp3, entre otras.
19. SEGURIDAD DE LA INFORMACION PARA LOS MEDIOS EXTRAIBLES:

Implementar los controles necesarios para asegurar que en los equipos de computo
institucionales sdélo los servidores publicos y contratistas autorizados puedan hacer uso de
los medios de almacenamiento extraibles.

Asegurar fisica y l6gicamente los dispositivos extraibles, con el fin de no poner en riesgo la
informacion de la Entidad contenida en los mismos.

20. SERVICIOS DE IMPRESION:

La Entidad tiene distribuido el servicio de impresién en zonas, que permiten a los usuarios
utilizar por defecto la impresora mas cercana a su puesto de trabajo, todas ellas estan en
red, de manera que los usuarios pueden usar otra, en caso de alguna falla o situacién atipica
de congestion en su dependencia.

Cada impresora es un equipo multifuncional que permite ademas copiar, escanear y enviar
las imagenes al correo electrénico.

Los usuarios manejan una contrasefia de retenciéon, por medio de la cual pueden utilizar los
servicios, esta se digita en el panel de control de la impresora.

La Entidad, por medio de la Resolucién S 202000406 del 03 de julio de 2020, orden6 adoptar
e implementar en INDEPORTES ANTIOQUIA las buenas practicas del uso del papel,
orientadas a la implementaciéon de la Politica Cero Papel, por medio del aprovechamiento,
de las tecnologias de la informacion y comunicaciones TIC, aplicando los principios de
Gestién Documental.

Como gestion en esta palitica, la Entidad tiene implementada la plataforma MERCURIO,
sistema que cumple a cabalidad e integra en su total el flujo de documentos basado en
procesos, rutas y workflow con cobertura total de transversalidad.

La Oficina de Sistemas e Informética con el apoyo de la Oficina de Control Interno cada
mes revisan el informe de impresiones que permite identificar los trabajos impresos, la
cantidad de impresion, asi como otros datos que permiten controlar los documentos que se
imprimen en la Entidad.

Se deben considerar las siguientes directrices:

o Se debe evitar el uso no autorizado de fotocopiadoras y otra tecnologia de reproduccién
(por ejemplo, escaneres, camaras digitales, entre otros).

¢ Los medios que contienen informacién sensible o clasificada se deben retirar de las
impresoras inmediatamente.

e Lainformacion sensible o criticadel negocio, por ejemplo, sobre de papel o en un medio
de almacenamiento electronico, se debe guardar bajo llave (idealmente, en una caja
fuerte o en un gabinete u otro mueble de seguridad), cuando no se requiera,
especialmente cuando la Oficina esté desocupada.

o Todas las impresoras deben tener la funcion de codigo con PIN, de manera que los
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originadores son los Unicos que pueden hacer impresiones y sélo cuando estan al lado
de la impresora liberar las mismas.

21. CLASIFICACION DE LA INFORMACION:

El esquema de clasificacion de informacion debe incluir las convenciones para la
clasificacion y los criterios para la revision de la clasificacién en el tiempo. El nivel de
proteccion en el esquema se debe valorar analizando la confidencialidad, la integridad y la
disponibilidad, y cualquier otro requisito para la informacién considerada. El esquema se
debe alinear con lapolitica de control de acceso y los documentos archivisticos de la Entidad
como las tablas de retenciéon documental, el indice de informacion clasificada, entre otros,
por lo cual esta actividad se realizara siempre en conjunto con el personal del Centro de
Administracién de documentos - CADA.

Los propietarios de los activos deben determinar las reglas de control de acceso
apropiadas, los derechos de acceso y las restricciones para los roles de usuario especificos
con relacion a sus activos, con la cantidad de detalle y severidad de los controles, que
reflejen los riesgos de seguridad de la informacion asociados. Los propietarios de la
informacién deben garantizar la seguridad de la informacién y los sistemas que le dan
soporte.

La Oficina de Sistemas e Informatica es responsable de asegurar la confidencialidad,
integridad y disponibilidad de los activos de informacién, datos y los servicios de Tl, mediante
el monitoreo de portales, equipos, trafico de informacién en la red, antivirus, usuarios y
cualquier otra herramienta utilizada para preservar la seguridad de la informacion.

La informacion en INDEPORTES ANTIOQUIA esté clasificada de acuerdo con su impacto
de seguridad:

e Informacién publica: Toda informacion que INDEPORTES ANTIOQUIA genere,
obtenga, adquiera, o controle en su calidad de obligado.

e Informacién publica clasificada: Toda informacién que estando en poder o
custodia de INDEPORTES ANTIOQUIA en su calidad de obligado, pertenece al
ambito propio, particular y privado o semiprivado de una persona natural o juridica,
por lo que su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la Ley 1712 del 6 de marzo de 2014 (Ley de
transparencia y del derecho de acceso a la informacién publica nacional).

¢ Informacion reservada: Informaciébn que estando en poder o custodia de
INDEPORTES ANTIOQUIA en su calidad de obligado, es exceptuada de acceso a
la ciudadania por dafio a intereses publicos y bajo cumplimiento de la totalidad de
los requisitos consagrados en el articulo 19 de la Ley 1712 de 6 de marzo de 2014
(Ley de transparencia y del derecho de acceso a la informacién puablica nacional).

e Los servidores publicos deben cumplir las politicas para el manejo de informacion
reservada y clasificada, los cuidados que debe recibir este tipo de informacion
incluyen:

¢ No dejarla desatendida ni a la vista de personas no autorizadas, como por ejemplo
en los puestos de trabajo y zonas de impresion.

e Debe encontrarse almacenada uUnicamente en los sistemas de informacion
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suministrados por la Entidad.

e Siempre se debe utilizar clave de seguridad para su impresién. Si lo anterior no es
posible, se debe tener una persona atendiendo todo el proceso de impresion.

e Los servidores publicos son responsables de proteger la informacion de su trabajo y
solicitar a la Oficina de Sistemas e Informatica el almacenamiento seguro de la
informacion, cuya pérdida pueda causar incumplimientos legales y/o la interrupcién
de los procesos de la Entidad.

e Solo se permite la transferencia de informacién clasificada o reservada cuando
exista un acuerdo de confidencialidad o compromiso contractual que lo regule.

e La informacion especifica sobre incidentes o vulnerabilidades de seguridad de la
informacion, asi como el detalle de las medidas para proteger las plataformas de
TIC, debe ser tratada como informacion reservada.

22. TERMINACION DEL CONTRATO, CAMBIO DE CARGO O RETIRO:

Los Servidores publicos y/o contratistas que finalicen su relacion laboral o contractual con
INDEPORTES ANTIOQUIA deben entregar a su jefe inmediato o Supervisor responsable,
lainformacién de la Entidad producida o conocida que se encuentre bajo su responsabilidad
y/o manejo.

Al retiro definitivo de la Entidad, las Oficinas de Talento Humano u Oficina Asesora Juridica
o0 en su defecto el Supervisor del contrato, notificaran a la Oficina de Sistemas e Informatica,
por medio de la mesa de servicios, los servidores publicos y/o contratistas que se retiraran
de la Entidad minimo con cinco (5) dias habiles de anterioridad, para realizar las respectivas
copias de seguridad y la desactivacién del usuario.

La informacién y el conocimiento desarrollado por los servidores publicos de INDEPORTES
ANTIOQUIA y dentro de la vigencia del contrato es propiedad de la Entidad, por lo tanto, se
prohibe el borrado o la copia de dicha informacion por parte de servidores publicos en
proceso de retiro o por personal retirado.

Ante la finalizacién de la relacion laboral o cambio de funciones de un servidor puablico, el
jefe respectivo es responsable de solicitar la suspension o cambio de los permisos de
acceso a las plataformas de TIC de la Entidad.

La Oficina de Talento Humano, o quien haga sus veces, debe informar inmediatamente a
la Oficina de Sistemas e Informatica, los retiros o traslados de los servidores publicos,
contratistas y practicantes, con el fin de revocar o madificar los privilegios de acceso
asignados a dicho personal.

El jefe inmediato es el responsable de gestionar el respaldo de lainformacién de los equipos
de computo de los servidores publicos en proceso de retiro. Los contratos celebrados entre
INDEPORTES ANTIOQUIA y contratistas con acceso a la informacion de la Entidad deben
incluir clausulas para mitigar riesgos de seguridad de la informacion.

Adicionalmente, se debe gestionar la documentacion de entrega referenciada en los

formatos F-TH-75 Informe de entrega del cargo, F-TH-17 Constancia por dependencia
establecidos en el SGC.
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23. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION:

En INDEPORTES ANTIOQUIA los eventos e incidentes de seguridad informética son
gestionados oportunamente, con el fin de minimizar el impacto sobre la Entidad. Reporte
de eventos, incidentes y debilidades de la seguridad de la informacion.

Los servidores publicos y/o contratistas, entrenadores, deportistas y practicantes deben
reportar inmediatamente a la mesa de servicios, todas las situaciones que puedan afectar
la seguridad de lainformacién sobre Incidentes o vulnerabilidades de seguridad informética,
asi como el detalle para poder tomar medidas y proteger las plataformas TIC.

Debe conformarse y mantenerse un equipo multidisciplinario para la respuesta y tratamiento
a los incidentes de seguridad de la informacién.

Cuando un evento de seguridad sea declarado como incidente de seguridad de la
informacion, debe seguirse el procedimiento de gestion apropiado de reporte de incidentes
de seguridad de la informacion, aprobado en el sistema de gestion de calidad.

24. POLITICA DE COMUNICACION CON PRENSA, RADIO Y TELEVISION:

Ningun servidor publico y/o contratista diferente a la Oficina Asesora de Comunicaciones,
esta autorizado para divulgar informacion oficial de la Entidad por medios electrénicos o
escritos, a medios de comunicacion, clientes o proveedores, a excepcion de aquellos
funcionarios a los cuales las directivas de la Entidad hayan delegado para tal fin.

No se podra entregar informacion oficial de la Entidad si no existe una solicitud por escrito
que especifique el objetivo de la informacion solicitada; esta solicitud debera ir acompafiada
de clausulas de confidencialidad, de acuerdo con el objetivo expuesto por el solicitante de
la informacion.

En ninguna circunstancia podra entregarse informacion personal, familiar, de domicilio o
correspondencia de los empleados, deportistas o entrenadores, salvo en aquellos casos
gue sea solicitada por una autoridad competente mediante una orden judicial en los casos
y formalidades que establezca la Ley.

25. MANEJO DE EXCEPCIONES:

Las excepciones de la politica estan definidas en la seccién de Correo Electronico, Internet
y comunicaciones y soélo pueden ser autorizadas por la Oficina de Sistemas e Informatica.
En estos casos, se deben ejecutar procedimientos especificos para manejar la solicitud y la
autorizacion de excepciones.

Debe usarse en aquellas circunstancias en que las necesidades de la Entidad justifiquen la
gjecucion. La validez de la excepcion se determinard mediante el correspondiente analisis
de los riesgos. Una excepcion implica la exposicion a uno o varios riesgos, por lotanto, para
hacer efectiva la excepcion, es necesario el entendimiento y la aceptacion de dichos riesgos
por parte del area interesada.

26. TELETRABAJO/ CONEXION REMOTA / TRABAJO EN CASA:
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Cuando se tengan archivos o sistemas de informacion pertenecientes a INDEPORTES
ANTIOQUIA con sesiones abiertas, el servidor publico, contratista y/o practicante en trabajo
en casa, deberd impedir el uso del equipo de cdémputo por personal no autorizado lo que
incluye: familiares, amigos y clientes, entre otros.

Los equipos de computo suministrados por la Entidad para trabajo en casa sélo deben ser
utilizados por el servidor publico, contratista y/o practicante al que le fue asignado.

Evitar establecer conexiones a redes inalambricas desconocidas o que estén habilitadas
sin seguridad, es decir, que no solicite claves de ingreso.

Usar la conexién VPN para acceder a los sistemas de informacion que se encuentren en la
red interna de INDEPORTES ANTIOQUIA, asi como a los servicios web que no cuentan
con conexion cifrada o certificados de seguridad.

Cambiar peridédicamente las credenciales para el establecimiento de la VPN. Dichas
solicitudes se registran en la mesa de servicios. Las credenciales asignadas para el
establecimiento de la VPN son de uso personal e intransferible, por tanto, no se comparten
o divulgan. El uso inadecuado es responsabilidad exclusiva del usuario asignado.

Para el trabajo en casa siempre se debe utilizar el equipo de computo asignado por la
Entidad, para garantizar el proceso de actualizacion del sistema Operativo (parches) y tener
instalado una consola de Antivirus actualizada, asi como las herramientas corporativas para
permitir el correcto desarrollo de las funciones y ofrecer el soporte técnico remoto requerido.

Para la actividad de trabajo en casa, sera obligatorio que se almacene la informacion en el
repositorio corporativo definido por la Entidad (OneDrive o SharePoint del Office 365).

Los funcionarios, contratistas o terceros, no podran solicitar servicios para mantenimiento
o formateo de sus equipos personales, dado que éste no es propiedad de la Entidad;
tampoco podran solicitar licenciamiento de Office o del sistema Operativo, o instalacion de
software gratuito, todo esto debe correr por cuenta del propietario del equipo.

El equipo de cOmputo para trabajo en casa cuenta con placa y es propiedad de
INDEPORTES ANTIOQUIA, por tanto, cubre todo el soporte técnico del equipo, ademas de
las instalaciones aprobadas por el personal que autoriza el licenciamiento.

Seimplementa esta politicay medidas de seguridad de soporte, para proteger lainformacion
a la que se tiene acceso, que es procesada o almacenada en los lugares en los que se
realiza teletrabajo/conexién remota.

Cuando se considere aplicable, se deben considerar las siguientes actividades:

e Laseguridad fisica existente en el sitio del teletrabajo y/o trabajo remoto/trabajo en
casa, teniendo en cuenta la seguridad fisica de la edificacién y del entorno local

e Losrequisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad
de acceso remoto a los sistemas internos de INDEPORTES ANTIOQUIA, la
sensibilidad de la informacion a la que se tendra acceso y que pasara a través del
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enlace de comunicacion y la sensibilidad del sistema interno.

e Laamenaza de acceso no autorizado a informacion o a recursos, por parte de otras
personas gque usan el mismo alojamiento, por ejemplo, familia y amigos.

e El uso de redes domésticas y requisitos o restricciones sobre la configuracion de
servicios de red inalambrica.

e Acuerdos delicenciamiento de software, de tal forma que INDEPORTES ANTIOQUIA
pueda llegar a ser responsable por el licenciamiento de software de terceros en
estaciones de trabajo de propiedad de los empleados o de usuarios externos.

¢ Requisitos de firewall/WAF y de proteccion contra cédigo malicioso.

27. DISPOSITIVOS MOVILES:

Se debe adoptar una politica y unas medidas de seguridad de soporte, para gestionar los
riesgos introducidos por el uso de dispositivos maéviles cuando esto aplica.

Cuando se usan dispositivos moviles, se debe asegurar que no se comprometa la
informacion del negocio. Por tal razén, la politica de dispositivos moviles debe tener en
cuenta los riesgos de trabajar con dispositivos maéviles en entornos no protegidos.

La politica de dispositivos méviles debe considerar los siguientes items:

El registro de los dispositivos moviles.

Las restricciones para la instalacion de software.

La restriccion de la conexion a servicios de informacion.

Técnicas de cifrado cuando se requiera proteger la confidencialidad del activo.
Proteccion contra cédigo malicioso utilizando el software de la Entidad.

Copias de respaldo si el activo lo requiere.

Uso de servicios y aplicaciones web.

Es importante resaltar que se debe tener cuidado cuando se usan dispositivos méviles en
lugares publicos, salas de reuniones y areas no protegidas, hoteles, entre otros lugares. Se
debe contar con proteccion para evitar el acceso o la divulgacién no autorizada de la
informacion almacenada y procesada por estos dispositivos.

Los dispositivos moviles también deben estar protegidos contra robo mediante poélizas de
aseguramiento.

¢ Informacion adicional: Las conexiones inaldmbricas para dispositivos méviles son
similares a otros tipos de conexién dered, pero tienen diferencias importantes que se
deben considerar cuando se identifican controles. Las diferencias tipicas son:

o Algunos protocolos de seguridad inaldmbricos no estan desarrollados
suficientemente, y tienen debilidades conocidas;

o Lainformacion almacenada en los dispositivos mdviles no esté copiada en
discos de respaldo, debido a limitaciones en el ancho de banda o porque los
dispositivos moéviles no estén conectados en los tiempos en que se programa
la elaboracién de copias de respaldo.
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En consecuencia, los dispositivos moviles generalmente comparten funciones comunes con
los dispositivos de uso fijo, por ejemplo, trabajo en red, acceso a internet, correo electrénico
y manejo de archivos. Los controles de seguridad de la informacion para los dispositivos
maviles generalmente consisten en los controles adoptados en los dispositivos de uso fijo,
y en los controles para tratar las amenazas que surgen por su uso fuera de las instalaciones
de INDEPORTES ANTIOQUIA.

28. TRANSFERENCIA DE INFORMACION:

Se debe mantener la seguridad de la informacion transferida dentro de la Entidad y con
cualquier entidad externa. Esta prohibido compartir informacion desde el repositorio de
OneDrive con usuarios externos a la organizacién. Cualquier excepcion debera ser
solicitada a la Oficina de Sistemas e Informatica, quien la analizara para conceder o negar
el permiso.

e Politicas y procedimientos de transferencia de informacién: Se debe contar con
politicas, procedimientos y controles de transferencia formales para proteger la
transferencia de informacién mediante el uso de todo tipo de instalaciones de
comunicacion. Los procedimientos y controles que se siguen cuando se usan
instalaciones de comunicacion para la transferencia de informacion deben tener en
cuenta los siguientes elementos:

o Los procedimientos disefiados para proteger la informacion transferida
contra interceptacion, copiado, modificacién, enrutado y destruccion.

o Los procedimientos para la deteccion de software malicioso y proteccion
contra éste, que puede ser transmitido mediante el uso de comunicaciones
electronicas.

o Los procedimientos para proteger informacion electronica sensible
comunicada que estdn como adjuntos.

o La politica o directrices que presentan el uso aceptable de las instalaciones
de comunicacion.

o Las responsabilidades del personal, las partes externas y cualquier otro
usuario, no comprometen a INDEPORTES ANTIOQUIA, por ejemplo, por
difamacion, acoso, suplantacion, envio de cadenas, compras no autorizadas,
etc.

o Las directrices sobre retencion y disposicion para toda la correspondencia
del negocio, incluidos mensajes, de acuerdo con la legislacion y
reglamentaciones locales y nacionales.

o Los controles y restricciones asociadas con las instalaciones de
comunicacion, por ejemplo, el reenvio automatico de correo electronico a
direcciones de correo externas.

o Brindar capacitacion al personal de INDEPORTES ANTIOQUIA, para que
tome las precauciones apropiadas acerca de no revelar informacion
confidencial

e Acuerdos sobre transferencia de informacién: Los acuerdos deben tener en
cuenta la transferencia segura de informacion del negocio entre INDEPORTES
ANTIOQUIA vy las partes externas. Para esto se deben establecer las politicas,
procedimientos y estandares para proteger la informacion y los medios fisicos en
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transito, y se deben referenciar en los acuerdos de transferencia.

El contenido de seguridad de la informacion de cualquier acuerdo debe reflejar el caracter
sensible de la informacién involucrada.

Los acuerdos de transferencia de informaciéon deben incluir lo siguiente:

o Las responsabilidades de la direccibn para controlar y notificar la
transmisién, despacho y recibo.

o Certificados digitales requeridos.

Estandares de identificacién de mensajeria.

o Las responsabilidades y obligaciones en el caso de incidentes de seguridad
de la informacion, tales como pérdidas de datos.

o El uso de un sistema de etiquetado acordado para informacion sensible o
critica.

o Cualquier control especial que se requiera para proteger elementos criticos,
tales como criptografia aplicada a la informacidn que va a ser transmitida.

o

e Informacién adicional: Los acuerdos pueden ser electronicos o0 manuales y
pueden ser contratos formales. Para informacion confidencial, los mecanismos
especificos usados para la transferencia de esta informacién deben ser coherentes
con las politicas de INDEPORTES ANTIOQUIA.

29. PROTECCION CONTRA CODIGOS MALICIOSOS:

INDEPORTES ANTIOQUIA debe asegurar que los datos e infraestructuray las instalaciones
de procesamiento estén protegidas contra cédigos maliciosos, para mantener la seguridad
de la informacion, por lo que se deben implementar controles de deteccién, de prevencion
y de recuperacion, combinados con la toma de conciencia apropiada de los usuarios, para
proteger contra cédigos maliciosos.

La proteccion contra los codigos maliciosos se debe basar en software de deteccion de
cbédigos maliciosos y de reparacion, en toma de conciencia sobre la seguridad de la
informacion, y en controles apropiados de gestion de cambios y de acceso al sistema. Se
deben considerar las siguientes directrices:

o Establecer una politica formal que prohiba el uso de software no autorizado.

o Implementar controles para evitar o detectar el uso de software no
autorizado, un ejemplo fundamental, son las listas blancas de aplicaciones.

o Implementar controles para evitar o detectar el uso de sitios web malicioso o
gue se sospecha que lo son, un ejemplo para este item, son las listas negras.

o Establecer una politica formal para proteger contra riesgos asociados con la
obtencion de archivos y de software, ya sea mediante redes externas o
cualquier otro medio, indicando qué medidas externas se deben tomar.

o Reducir las vulnerabilidades de las que pueda aprovecharse el software
malicioso, por ejemplo, por medio de la gestion de la vulnerabilidad técnica.

o Llevar a cabo revisiones regulares del software y del contenido de datos de
los sistemas que apoyan los procesos criticos del negocio; se debe investigar
formalmente la presencia de archivos no aprobados o de enmiendas no
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autorizadas.

o Lainstalacion y actualizacion regular del software de deteccion y reparacion
del software malicioso en los computadores y medios como una medida de
control, en forma rutinaria.

Gestion de las vulnerabilidades técnicas: Se debe obtener oportunamente informacion
acerca de las vulnerabilidades técnicas de los sistemas de informacion que se usen; evaluar
la exposicion de INDEPORTES ANTIOQUIA a estas vulnerabilidades, y tomar las medidas
apropiadas para tratar el riesgo asociado.

Es importante resaltar que un inventario actualizado y completo de los activos, es un
prerrequisito para una gestion eficaz de la vulnerabilidad técnica.

Es importante obtener informacion oportuna del grado de vulnerabilidad al que esta asociada
al activo y el riesgo impactante sobre este activo de propiedad de INDEPORTES
ANTIOQUIA.

Se deben tomar acciones apropiadas y oportunas en respuesta a la identificacion de
vulnerabilidades técnicas potenciales.

Los siguientes aspectos se deben seguir para establecer un proceso de gestion eficaz para
las vulnerabilidades técnicas:

o INDEPORTES ANTIOQUIA debe definir y establecer los roles y responsabilidades
asociados con la gestion de la vulnerabilidad técnica, incluido el seguimiento de la
vulnerabilidad, la valoracién de riesgos de vulnerabilidad, la colocacion de parches,
el seguimiento de activos y cualquier responsabilidad de coordinacién requerida.

e Los recursos de informacion que se usaran para identificar las vulnerabilidades
técnicas pertinentes y para mantener latoma de conciencia acercade ellos se deben
identificar para el software y otra tecnologia (con base en la lista de inventario de
activos, estos recursos de informacion se deben actualizar con base en los cambios
en el inventario o cuando se encuentran otros recursos nuevos o utiles).

e Se debe definir una linea de tiempo para reaccionar a las notificaciones de
vulnerabilidades técnicas pertinentes potencialmente.

e Una vez que se haya identificado una vulnerabilidad técnica potencial,
INDEPORTES ANTIOQUIA debe identificar los riesgos asociados y las acciones por
tomar; esta accion puede involucrar la colocacion de parches de sistemas
vulnerables o la aplicacién de otros controles.

e Dependiendo de la urgencia con la que se necesite tratar una vulnerabilidad técnica,
la accion tomada se debe llevar a cabo de acuerdo con los controles relacionados
con la gestion de cambios, o siguiendo los procedimientos de respuesta a incidentes
de seguridad de la informacion.

e Si esta disponible un parche de una fuente legitima, se deben valorar los riesgos
asociados con lainstalacion del parche (los riesgos que acarrea la vulnerabilidad se
deben comparar con el riesgo de instalar el parche).

e Los parches se deben probar y evaluar antes de su instalacion, para asegurarse de
gue son eficaces y no producen efectos secundarios que no se puedan tolerar; si no
hay parches disponibles, se deben considerar otros controles como:
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o Dejar de operar los servicios o0 capacidades relacionados con la

vulnerabilidad.

Adaptar o adicionar controles de acceso, por ejemplo, cortafuegos, en los

limites de la red.

Incrementar el seguimiento para detectar ataques reales.

Hacer tomar conciencia sobre la vulnerabilidad.

Se debe llevar un log de auditoria para todos los procedimientos realizados.

Se debe hacer seguimiento y evaluacion regulares del proceso de gestién

de vulnerabilidad técnica, con el fin de asegurar su eficacia y eficiencia

Se deben abordar primero los sistemas que estan en alto riesgo.

o Unproceso de gestion eficaz de la vulnerabilidad técnica debe estar alineado
con las actividades de gestion de incidentes para comunicar los datos sobre
vulnerabilidades a la funcién de respuesta a incidentes y suministrar los
procedimientos técnicos para realizarse si llegara a ocurrir un incidente

o Definir un procedimiento para hacer frente a una situacion en la que se ha
identificado una vulnerabilidad, pero no hay una contramedida adecuada. En
esta situacion, INDEPORTES ANTIOQUIA debe evaluar los riesgos
relacionados con la vulnerabilidad conocida y definir las acciones de
deteccion y correctivas apropiadas.

O O O O (0]

@]

30. CRIPTOGRAFIA:

Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad,
la autenticidad y/o la integridad de la informacion.

Se debe desarrollar e implementar una politica sobre el uso de controles criptograficos para
la proteccion de la informacion.

Cuando se desarrolla una politica sobre el uso de la criptogréfica, es conveniente tener
en cuenta lo siguiente:

e El enfoque de la direccion con relacion al uso de controles criptograficos en toda
INDEPORTES ANTIOQUIA, incluyendo los principios generales bajo los cuales se
debe proteger la informacion del negocio.

e Con base en la valoracion de riesgos, se debe identificar el nivel de proteccion
requerida, teniendo en cuenta el tipo, fortaleza y calidad del algoritmo de
encriptacion requerido.

e El uso de encriptacion para la proteccion de informacién de acuerdo con la
valoracién del riesgo se clasifica en:

o Certificado SSL/TLS.

o Cifrado de discos duros.

o Cifrado de informacién en transito.

o Cifrado de informacién que proceso un software, por ejemplo, nomina o
contabilidad.

31. PRIVACIDAD Y PROTECCION DE INFORMACION DE DATOS PERSONALES:

Cuando sea aplicable, se deben asegurar la privacidad y la proteccién de la informacién de
datos personales, como se exige en la legislacion y la reglamentacion pertinentes.
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Se debe desarrollar e implementar una politica relativa a datos de INDEPORTES
ANTIOQUIA, para la privacidad y la proteccion de datos personales. Esta politica se debe
comunicar atodas las personas involucradas en el procesamiento de informaciéon de datos
personales.

El cumplimiento de esta politica y de toda la legislacion y reglamentacion pertinente
concerniente a la proteccién de la privacidad de las personas y a la proteccion de los datos
personales, requiere una estructura y control de gestién apropiados. Con frecuencia, la
mejor manera de lograrlo es nombrando una persona responsable.

Laresponsabilidad por el manejo de informacion sobre datos personales y por asegurar la
toma de conciencia sobre los principios de privacidad se debe abordar de acuerdo con la
legislacion y las reglamentaciones pertinentes. Se deben implementar medidas técnicas y
organizacionales para proteger la informacién de datos personales.

32. SEGURIDAD DE LA INFORMACION EN LAS RELACIONES CON LOS
PROVEEDORES:

Asegurar la proteccion de los activos de INDEPORTES ANTIOQUIA que sean accesibles a
los proveedores.

o Politica de seguridad de la informacién para las relaciones con proveedores:
Los requisitos de seguridad de la informacion para mitigar los riesgos asociados
con el acceso de proveedores a los activos de INDEPORTES ANTIOQUIA, se
deben acordar con estos y se deben documentar.

e Aplicaciéon de la politica: INDEPORTES ANTIOQUIA debe identificar y exigir
controles de seguridad de la informacion para tener en cuenta en una politica
especificamente el acceso de los proveedores a la informacion.

Estos controles deben tener en cuenta los procesos y procedimientos que va aimplementar
INDEPORTES ANTIOQUIA, al igual que los procesos y procedimientos que el Instituto debe
exigir a sus proveedores, que implementard, incluidos:

— La identificacion y documentacion de los tipos de proveedores, por ejemplo,
servicios de TI, utilidades logisticas, servicios financieros, componentes de la
infraestructura de Tl, a quienes INDEPORTES ANTIOQUIA permitir4 acceso a
su informacion.

— Ladefinicién de los tipos de acceso a la informacién que se permitira a
diferentes tipos de proveedores, y el seguimiento y el control del acceso.

— Los controles de exactitud y totalidad, para asegurar la integridad de la
informacioén o del procesamiento de la informacion realizado por una tercera
parte.

— Los tipos de obligaciones aplicables a los proveedores para proteger la
informacién de INDEPORTES ANTIOQUIA.

— ElI manejo de incidentes y contingencias asociadas con el acceso de
proveedores, incluidas las responsabilidades tanto de INDEPORTES
ANTIOQUIA como de los proveedores.

— Las condiciones bajo las cuales los requisitos y controles de seguridad de la
informacién se documentaran en un acuerdo firmado por ambas partes.
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Se deben establecer y acordar todos los requisitos de seguridad de la informacién
pertinentes con cada proveedor que pueda tener acceso, procesar, almacenar, comunicar
0 suministrar componentes de infraestructura de Tl para la informacion de INDEPORTES
ANTIOQUIA.

El seguimiento y la revisién de los servicios de los proveedores deben asegurar que los
términos y condiciones de seguridad de la informacion de los acuerdos se cumplan, y que
los incidentes y problemas de seguridad de la informacion se gestionen apropiadamente.

La Oficina de Sistemas e Informatica, monitoreara de forma permanente que los sistemas
y recursos de la red operen adecuadamente y que los usuarios estén acatando las
directrices emanadas en este documento.

La Oficina de Control Interno realizara auditorias internas para determinar si los controles,
sus objetivos, los procesos y procedimientos contindan de conformidad con este documento
y para analizar y planificar acciones de mejora.

ARTICULO 12. GENERALIDADES: Todos los usuarios de INDEPORTES ANTIOQUIA son
responsables del cumplimiento de cada una de las politicas de seguridad y los Jefes de las
dependencias deberan supervisar el cumplimiento de estas.

ARTICULO 13. MARCO NORMATIVO:

e Ley 23 de 1982 - Derechos de Autor.

e Ley 599 de 2000 - Cddigo Penal.

e Ley 1032 de 2006 - Por la cual se modifican los articulos 257, 271, 272 y 306 del
Cddigo Penal: Articulo 257. De la prestacién, acceso o uso ilegales de los servicios
de telecomunicaciones. Articulo 271. Violacion a los derechos patrimoniales de autor
y derechos conexos.

e Articulo 272. Violacién a los mecanismos de proteccién de derecho de autor y
derechos conexos, y otras defraudaciones.

e Ley 679 de 2001 - Por medio de la cual se expide un estatuto para prevenir y
contrarrestar la explotacion, la pornografia y el turismo sexual con menores, en
desarrollo del articulo 44 de la Constitucion.

e Ley1273de 2009 -Por medio del cual se modifica el Cadigo Penal, se crea un nuevo
bien juridico tutelado denominado “De la Proteccion de la informacion y de los datos”
- y se preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones.

ARTICULO 14. SANCIONES: Ante la evidencia del incumplimiento de lo establecido en el
presente documento, la administracion podra iniciar los procesos disciplinarios a que haya
lugar o aplicar las sanciones administrativas correspondientes, o dar traslado a la autoridad
competente para que se haga la respectiva investigacion de tipo penal, de acuerdo con la
normatividad vigente.

Una infraccién o falta de estas politicas por parte de un contratista o proveedor puede
resultar en la terminacién de su contrato con INDEPORTES ANTIOQUIA.
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A continuacién, se referencia algunas de las sanciones establecidas por la Ley:

Laproteccion de laInformacion y de los Datos, esta contemplada en el cédigo penal, através
de la Ley 1273 de 2009, con la que se pretende preservar integralmente los sistemas que
utilicen las tecnologias de la informacion y las comunicaciones penalizando conductas
inapropiadas y sancionandolas penalmente:

e Articulo 269A: ACCESO ABUSIVO A UN SISTEMA INFORMATICO: EI
gue, sin autorizacion o por fuerade lo acordado, acceda en todo o en parte aun
sistema informéatico protegido o no con una medida de seguridad, o se mantenga
dentro del mismo en contra de la voluntad de quien tenga el legitimo derecho a
excluirlo, incurrird en pena de prision de cuarentay ocho (48) anoventay seis (96)
meses y en multade 100 a 1000 salarios minimos legales mensuales vigentes.

e Articulo 269B: OBSTACULIZACION ILEGITIMA DE SISTEMA INFORMATICO
O RED DE TELECOMUNICACION. El que, sin estar facultado para ello, impida u
obstaculice el funcionamiento o el acceso normal a un sistema informatico, a los
datos informaticos alli contenidos, 0 a una red de telecomunicaciones, incurrird en
pena de prisién de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de
100 a 1000 salarios minimos legales mensuales vigentes, siempre que la conducta
no constituya delito sancionado con una pena mayor.

e Articulo 269C: INTERCEPTACION DE DATOS INFORMATICOS. El que, sin
orden judicial previa intercepte datos informaticos en su origen, destino o en el
interior de un sistema informatico, o las emisiones electromagnéticas provenientes
de un sistema informatico que los trasporte incurrira en pena de prisiéon de treinta 'y
seis (36) a setenta y dos (72) meses.

e Articulo 269D: DANO INFORMATICO. El que, sin estar facultado para ello,
destruya, dafie, borre, deteriore, altere o suprima datos informéticos, o un sistema
de tratamiento de informacion o sus partes o componentes logicos, incurrira en pena
de prision de cuarenta y ocho (48) a noventa y seis (96) meses y en multa de 100
a 1000 salarios minimos legales mensuales vigentes.

e Articulo 269E: USO DE SOFTWARE MALICIOSO. El que, sin estar facultado para
ello, produzca, trafique, adquiera, distribuya, venda, envie, introduzca o extraiga del
territorio nacional software malicioso u otros programas de computacién de efectos
dafiinos, incurrird en pena de prision de cuarenta y ocho (48) a noventa y seis (96)
meses y en multa de 100 a 1000 salarios minimos legales mensuales vigentes.

e Articulo 269F: VIOLACION DE DATOS PERSONALES. El que, sin estar facultado
para ello, con provecho propio o de un tercero, obtenga, compile, sustraiga, ofrezca,
venda, intercambie, envie, compre, intercepte, divulgue, modifique o emplee
cbdigos personales, datos personales contenidos en ficheros, archivos, bases de
datos o medios semejantes, incurrira en pena de prision de cuarenta y ocho (48) a
noventa y seis (96) meses y en multa de 100 a 1000 salarios minimos legales
mensuales vigentes.

e Ley 679 de 2001: ARTICULO 7. PROHIBICIONES. Los proveedores o
servidores, administradores y usuarios de redes globales de informacion no podran:

- Alojar en su propio sitio imagenes, textos, documentos o archivos audiovisuales
que impliquen directa o indirectamente actividades sexuales con menores de
edad.

- Alojar en su propio sitio material pornografico, en especial en modo de imagenes
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0 videos, cuando existan indicios de que las personas fotografiadas o filmadas
son menores de edad.

- Alojar en su propio sitio vinculos o links, sobre sitios telematicos que contengan
o distribuyan material pornogréfico relativo a menores de edad.

e Articulo 312B. Omision de denuncia. El que, por razén de su oficio, cargo, o
actividad, tuviere conocimiento de la utilizacién de menores para la realizacion de
cualquiera de las conductas previstas en el presente capitulo y omitiere informar a
las autoridades administrativas o judiciales competentes sobre tales hechos,
teniendo el deber legal de hacerlo, incurrird en multa de diez (10) a cincuenta (50)
salarios minimos legales mensuales vigentes.

Si la conducta se realizare por servidor publico, se impondra, ademas, la pérdida del
empleo.

e Ley 1336 de 2009: La Ley 1336 de 2009 especifica en su Capitulo VI, articulo 24,
una modificacion al articulo 218 de la ley 599, referente a la pornografia con
personas menores de 18 afios:

e Articulo 218. Pornografia con personas menores de 18 afos. El que fotografie,
filme, grabe, produzca, divulgue, ofrezca, venda, compre, posea, porte, almacene,
trasmita o exhiba, por cualquier medio, para uso personal o intercambio,
representaciones reales de actividad sexual que involucre persona menor de 18
afos, incurrira en prision de 10 a 20 afios y multa de 150 a 1.500 salarios minimos
legales mensuales vigentes.

Igual pena se aplicara a quien alimente con pornografia infantil bases de datos de
Internet, con o sin fines de lucro.

La pena se aumentara de una tercera parte a la mitad cuando el responsable sea
integrante de la familia de la victima.

ARTICULO 15. SANCIONES ADMINISTRATIVAS: INDEPORTES ANTIOQUIA tomara
medidas a partir de las denuncias formuladas, y sancionara a los proveedores o servidores,
administradores y usuarios responsables que operen sucesivamente, con la cancelacion o
suspension de la correspondiente pagina electrénica.

Paralaimposicion de estas sanciones se aplicara el procedimiento establecido en el Codigo
Contencioso Administrativo con observancia del debido proceso y criterios de adecuacion,
proporcionalidad y reincidencia.

PARAGRAFO: INDEPORTES ANTIOQUIA tendra competencia para exigir, en el plazo que
este determine, toda la informacién que considere necesaria a los proveedores de servicios
de internet, relacionada con la aplicacion de la Ley 679 de 2001 y demas que la adicionen
o modifiquen. En particular podra:

o Requerir alos proveedores de servicios de internet a fin de que informen en el plazoy
forma que se les indique, qué mecanismos o filtros de control estan utilizando para el
bloqueo de péaginas con contenido de pornografia con menores de edad en Internet.

¢ Ordenar alos proveedores de servicios de internet incorporar clausulas obligatorias en
los contratos de portales de internet relativas a la prohibicién y bloqueo consiguiente de
paginas con contenido de pornografia con menores de edad.

e Los proveedores de servicios de internet otorgaran acceso a sus redes alas autoridades
judiciales y de policia cuando se adelante el seguimiento a un nimero IP desde el cual
se produzcan violaciones a la presente ley.
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ARTICULO 16. GLOSARIO:

Activo: Buen que tiene valor para INDEPORTES ANTIOQUIA, se requiere para las
actividades y requiere proteccion.

Activos de informacion: Activo que dispone de informacién de INDEPORTES
ANTIOQUIA, corresponde a elementos tales como infraestructura, sistemas de informacién,
bases de datos, documentacion, manuales de usuarios, planes de continuidad, etc.

Activos de software: Son elementos tales como: Aplicaciones de software, herramientas
de desarrollo, y utilidades adicionales.

Activos fisicos: Se consideran activos fisicos elementos tales como: Computadores,
laptops, modems, impresoras, escaner, equipos de comunicaciones, teléfonos, cintas,
discos extraibles, UPS, swiches, apps, routers, etc.

Amenaza: Potencialidad que puede provocar un evento/incidente en INDEPORTES
ANTIOQUIA que podria producir dafios o pérdidas materiales y/o inmateriales.

Borrado seguro: Procedimiento de eliminacion de archivos que no permite la recuperacion
posterior de éstos.

Cifrado: Que estéa escrito con letras, simbolos 0 nimeros que sélo pueden comprenderse
si se dispone de la clave (llave criptografica) necesaria para descifrarlos.

Correo masivo: Expresion usada en el presente documento para referirse a mensajes de
correo electronico enviado a 100 o mas destinatarios que no formen parte de los dominios
“‘@indeportesantioquia.gov.co”.

Confidencialidad: Propiedad que determina que la informacion esta disponible ni sea
revelada a quien no esté autorizado 2.13 ISO 27000

Datos Sensibles: Informacion catalogada como publica clasificada o publica reservada.
Derechos / Privilegios de acceso / Roles: Conjunto de permisos otorgados a un usuario
0 a un sistema para acceder a un determinado recurso (repositorio informacion, aplicativo,

datos).

Disponibilidad: Propiedad que la informacion sea accesible y utilizable por solicitud de los
autorizados 2.10 1ISO 27000.

Hacking: Es un conjunto de técnicas utilizadas para introducirse en un sistema
informatico vulnerando las medidas de seguridad, con independencia de la finalidad con la
cual se realice, puede ser licito y solicitado.

Hardware: Son los componentes fisicos que forman parte de sistema informatico como
son: Servidores, impresoras, monitores, la CPU, teclados, mouse, etc.
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Incidente de seguridad de la informacién: Un evento o serie de eventos de seguridad de
la informacion no deseados o inesperados, que tienen una probabilidad significativa de
comprometer las operaciones del negocio y/o amenazar la seguridad de la informacion.
Todo incidente es un evento, mas no todo evento es un incidente.

Integridad: Propiedad de salvaguardar la exactitud y el estado completo de los activos 2.36
ISO 27000.

Mesa de servicios de INDEPORTES ANTIOQUIA: Equipo responsable de gestionar las
solicitudes de servicio relacionadas con las plataformas de tecnologias de informacion y
comunicaciones de la Entidad.

Software: Son los programas y archivos que tiene un computador y que son necesarios
para su funcionamiento.

Usuario: Todas aquellas personas que utilicen sistemas software, equipos informaticos y
los servicios de Red provistos por la Entidad.

Seguridad de la informacién: Preservacion de la confidencialidad, integridad vy
disponibilidad de la informacién. Adicionalmente, otras propiedades como la autenticidad,
trazabilidad, no repudio y confiabilidad pueden estar relacionadas.

Seguridad informatica: Mediciones y controles que garantizan la seguridad de la
informacion en los dispositivos tecnol6gicos como equipos de cdmputo, tales como
servidores, equipos de escritorio, portatiles, tabletas, maoviles, dispositivos de red, software
aplicaciones y sistemas operativos.

Servidores publicos: Término que se usa en el presente documento para identificar a
empleados publicos, provisionales, de carrera, libre nombramiento, contratistas y
practicantes de INDEPORTES ANTIOQUIA.

Software malicioso (cédigo malicioso): Es un tipo de software que tiene como objetivo
infiltrar o dafiar un equipo de computo o sistema de informacién sin el consentimiento de su
propietario.

Usuario: Persona, proceso o aplicaciéon autorizada para acceder a la informacién de la
Entidad o a los sistemas que se utilizan para habilitar los procesos.

VPN (Virtual Private Network): Una Red Privada Virtual es una tecnologia de red de
computadores que permite tener una extension segura de la red de area local (LAN) sobre
una red puablica o no controlada como Internet.

ARTICULO 17. COMUNICACION: El Jefe de la Oficina de Sistemas e Informatica, dara a
conocer este documento por todos los medios de comunicacion internos: Correo
electrénico, Intranet, SharePoint y hacer firmar de cada uno de los usuarios el documento
de compromiso con estas politicas.

De igual forma, se realizardn campafas de sensibilizacion y jornadas de capacitacién al
personal de INDEPORTES ANTIOQUIA, para fortalecer y mejorar la conciencia de auto
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cuidado y de seguridad de la informacién.
Toma de conciencia, educacion y formacién en la seguridad de la informacion:

Todos los empleados de INDEPORTES ANTIOQUIA, y en donde sea pertinente, los
contratistas, deben recibir la educacion y la formacién en toma de conciencia apropiada, y
actualizaciones regulares sobre las politicas y procedimientos pertinentes para su cargo.

Todo el programa de toma de conciencia en seguridad de la informacién debe apuntar a
gue los empleados, y en donde sea pertinente, los contratistas, tomen conciencia de sus
responsabilidades de seguridad de la informacion, y de los medios por los cuales se
cumplen estas responsabilidades.

Se debe establecer un programa de toma de conciencia en seguridad de la informacién, en
linea con las politicas y procedimientos pertinentes de seguridad de la informacion de
INDEPORTES ANTIOQUIA, teniendo en cuenta la informacion de INDEPORTES
ANTIOQUIA que se va a proteger, y los controles que se han implementado para proteger
la informacion.

El programa de toma de conciencia debe incluir varias actividades para toma de conciencia,
tales como campanas (por ejemplo, el “dia de la seguridad de la informacién”) y la
elaboracién de folletos y boletines de noticias.

La formacién en toma de conciencia se debe llevar a cabo segun se exija en el programa
de toma de conciencia en seguridad de la informacion. Para la formacion en toma de
conciencia se pueden usar diferentes medios, dentro de los que se incluyen clase en aula,
aprendizaje a distancia, aprendizaje basado en la web, aprendizaje autbnomo, y otros.

La educacion y la formacion en seguridad de la informacién también debe comprender
aspectos generales tales como:

e Laafirmacién del compromiso de la direccion con la seguridad de la informacion en
toda INDEPORTES ANTIOQUIA.

e La necesidad de familiarizarse con las reglas y obligaciones de seguridad de la
informacién aplicables y de cumplir con ellas, como se definen en las politicas,
normas, leyes, reglamentos, contratos y acuerdos.

e La rendicién personal de cuentas, por las acciones y omisiones propias, y las
responsabilidades generales con relacién a asegurar o proteger la informacion que
pertenece a INDEPORTES ANTIOQUIA y a las partes externas.

e Los procedimientos basicos de seguridad de la informacion (tales como el reporte
de incidentes de seguridad de la informacion) y los controles de linea base (tales
como la seguridad de las contrasefias, los controles del software malicioso, y los
escritorios limpios).

e Los puntos de contacto y los recursos para informacion adicional y asesoria sobre
asuntos de seguridad de la informacion, incluidos los materiales de educacion y
formacion sobre seguridad de la informacion.

ARTICULO 18. REVISION: Esta resolucién sera revisada de forma anual por la Oficina de
Sistemas e Informatica y la alta Direccion de la Entidad, o antes si ocurren cambios
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significativos, para asegurar su conveniencia, adecuacién y eficacia continuas.
ARTICULO 19. VIGENCIA: La presente resolucion rige a partir de la fecha de su publicacién

y deroga todas las disposiciones que le sean contrarias.

PUBLIQUESE Y CUMPLASE

LUIS GIOVANY ARIAS TOBON

Gerente
NOMBRE FIRMA FECHA
.. Juliana Bermudez Henao )
Aprobo: Jefe Oficina de Sistemas e Informatica B\Jucnu ‘))a’rru\lf—k il 05/09/2025
. Maria Teresa Mufioz
Reviso: PU Oficina Asesora Juridica e i 05/09/2025
.. Ana Maria Mesa Elneser "
Proyecto: Contratista — Oficina de Sistemas e Informética 05/09/2025
‘. Ledn David Quintero Restrepo
Aprobo: Jefe Oficina Asesora Juridica b 05/09/2025
Los arriba firmantes declaramos que hemos revisado el documento y'lg encontramos ajustado a las normas y disposiciones
legales vigentes y, por lo tanto, bajo nuestra responsabilidad lo presentamos para firma.
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